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La commande netstat -no nous permet d’obtenir les connexions actives avec leur 
ports associées.
La commande netstat -no est utilisée dans l’invite de commande Windows pour 

afficher les connexions réseau actives.
Elle montre les adresses IP locales et distantes, les ports utilisés, l’état de chaque 
connexion, et le numéro du processus (PID) associé.
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1. Connexion Bureau à distance (RDP)      

On fait un ipconfig (Capture 1 ) dans l’invite de commande afin d’obtenir notre 
adresse IP.

Capture 1

Après avoir demandais l’IP de mon voisin ,on autoriser les trames ICMP .
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Pour cela on execute le protocole suivant :

---On va dans l’outil Pare-feu Windows ( Capture 2 ).

Capture 2

---On régle les paramétres pour les trames entrantes ICMP ( 6 Captures suivantes).
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On créer une nouvelle règle.

  On choisis    
personnalisée.

 On choisis en 
type de protocole 
ICMPv4
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---On fait de même pour le trafic sortant et on sélectionne autoriser la connexion ( les 
2 Captures suivantes ) 
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Afin d’observer les connexions du trafic entrants avec les ports et leurs états, on 
exécute la commande netstat -an dans l’invite de commande.
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Le port d’écoute du serveur Terminal Server est : 3389

On procède maintenant a la connexion bureau à distance : 
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 @IP du 
voisin
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Communication 
bureau a distance 
établie

On a donc accès a 
la machine de 
mon voisin



Dans l’invite de commande de mon voisin je saisi la commande netstat -an :

On voit ici que la connexion au serveur Terminal Server est établie.

Pour finir on se DECONNECTE.

2. Capture de trames HTTP  

On va a l’adresse www.http2demo.io/ (capture 2  et 3 )et on lance un capture de trame sur 
Wireshark en même temps.

Capture 2
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http://www.http2demo.io/


Capture 3

On saisi ensuite la commande nslookup www.http2demo.io  ( Capture 4 )dans l’invite de commande 
pour obtenir l’adresse IP du serveur web.

Capture 4 : commande nslookup

On ping cette adresse ( Capture 5 ):

Capture 5 : commande ping
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@IP

(nous permet de filtrer par la suite les 
trames )

http://www.http2demo.io/


On repère la trame correspondant a la requête http ( méthode GET).

→ on développe la section correspondant au protocole applicatif 
(Capture 6)

Capture 6 : Capture de trame Wireshark filtre http
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→ on développe la section correspondant a l’en-tête Transport (Capture 
7)

Capture 7

---Quel est le nom du protocole transport utilisé par une trame HTTP ? 

▪ On peut voir que le protocole utilisé est le protocole TCP.

---Quel est le nom du PDU encapsulant les données applicatives HTTP ?     

▪ Le nom du PDU (Protocol Data Unit) encapsulant les données applicatives HTTP est le segment. 

---Quelle est la longueur de l’en-tête de transport ? 

▪ La longueur de l'en-tête est de 14 octets ( Header Length =20 bytes (5)).

---  Quelles sont les valeurs décimale et hexadécimale correspondant aux ports   
source et destination ? 

▪ Le port source 64281 en valeur décimal et FB39 en hexadécimal.

 ▪ Le port destination 80 en valeur décimal et 0050 en hexadécimal.
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→ on développe la section correspondant a l’en-tête Réseau ( Capture 8 )

Capture 8 

---Quelle est la longueur de l’en-tête de réseau ? 

La longueur de l’en-tête réseau est de 20 octets ( bytes)

---Valeur et signification du champ protocole     :  

▪ La valeur présente dans le champ protocole est le « 06 » ce qui signifie que  le 
protocole suivant est le protocole TCP. Il y aura donc un segment TCP.

---Quelles sont les valeurs décimales et hexadécimales des adresses IP source et 
destination ? 

IP source : 172.17.2.9                     soit  en hexadécimale : AC.11.02.09
 IP destination : 79.127.138.14          soit  en hexadécimale : 4F.7F.8A.0E
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→ on développe la section correspondant a l’en-tête Ethernet ( Capture 
9 )

---Valeur et signification du champ EtherType     :  

▪ Le champ Ethertype ce trouve a la fin de l’en-tête Ethernet ( 2 derniers octets). C’est ici la valeur 
0800 caractéristique du protocole IPv4.

---Quelles sont les valeurs des adresses MAC destination et source ? 

▪MAC source est : 00:0d:b4:2a:a8:34  

▪ MAC destination est : 74:56:3c:2f:82:ce

---Trames associées à la mise en place de la connexion TCP entre le client et le serveur
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Les addresses IP sont différentes du 
reste du TP car cette partie a était faite 
avec mon ordinateur personnel



---Que signifie le contenu de ce champ pour chacun des 3 segments TCP ? Quelle est la raison 
de la mise en place de ce mode connecté ? 

Le Ack est la première  trame  du client vers le serveur. Le client demande ici une demande de 
liaison au serveur .

Puis le SYN/ACK signifie que le serveur a bien reçu cette demande qu’il accepte et qu’il en 
demande un en retour .

Enfin le ACK est l’accusé de réception de du client.

C’est 3 trames constituent le 3 way handshake                                         

18

TP 3-Nesrine El Ahmadi



Ce mode connecté est mis en place pour :

- Assurer la fiabilité puisque chaque segment est accusé de reception.

-Assurer le séquencement : ils arrivent dans le bonne ordre.

- Et garantis l’integrité.

RIS : remise, intégrité , séquencement
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