TP 3 : Les ports logiciels
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La commande netstat -no nous permet d’obtenir les connexions actives avec leur
ports associées.
La commande netstat -no est utilisée dans I’invite de commande Windows pour

afficher les connexions réseau actives.
Elle montre les adresses IP locales et distantes, les ports utilisés, 1’état de chaque
connexion, et le numéro du processus (PID) associé.

B Administrateur : Invite de commandes

lficrosoft Windows [version 1©.8.261608.6584]
(c) Microsoft Corporation. Tous droits réservés.

DWindowshSystem
onnexions actives

Proto Adresse locale ist: Etat

TCP 172.17.2.9: . 254 ESTABLISHED
TCP 1] i : 3 07 : ESTABLISHED
TCP ] ESTABLISHED
TCP ESTABLISHED
TCP ESTABLISHED
TCP 7 7 ) o7 3 CLOSE_WAIT
TCP 172.17.2.9 ] 2.16.165.122:44¢ ESTABLISHED
TCP 172.17.2.9 ] 12.122.166.179: 44 ESTABLISHED
TCP ‘ ] : ESTABLISHED
TCP TIME_WATT
TCP TIME_WAIT
TCP .9:64628 . . T CLOSE WAIT

L]

el P Ped Ped R

M Pl B B

D\Windows\System32:>
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1. Connexion Bureau a distance (RDP

On fait un M(Capture 1) dans I’invite de commande afin d’obtenir notre
adresse IP.

pconfig

Configuration IP de Windows

Carte Ethernet Ethernet 2

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPwv == = =

Masque de sous-réseau.

Passerelle par défaut.

“te Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse TPvA de Tiaison loc
Adresse IPv4.

" '\l_iLlE l_iE ';\IJLJ'J'I'E"JE-:ILI.

Passerelle par défaut.

“te Ethernet VMware Network Adapter VMnetl

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

“te Ethernet VMware MNetwork Adapter VMnet8

Suffixe DNS propre a la connexion.
Adresse IPvb de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

“te Ethernet vEthernet (Default Switch)

Suffixe DNS propre a la connexion.
Adresse IPvb de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

Captuwre 1

Apres avoir demandais 1I’IP de mon voisin ,on autoriser les trames ICMP .
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Pour cela on execute le protocole suivant :

---On va dans ( Capture 2 ).

* Pare-feu Windows Defender avec fonc...

Capture 2

---On régle les paramétres pour les trames entrantes ( 6 Captures suivantes).

-_‘-‘_-: Pare-feu Windows Defender -

» Panneau de configuration > Systéme et sécurité » Pare-feu Windows Defender v Rechercher

’ Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

cenfiguration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3

votre ordinateur via Internet ou via un réseau.

. v Réseaux privés

Autoriser une application ou
une fonctionnalité via le

Pare-feu Windows Defender Non connecté

% Modifier les paramétres de i
Connecté ~

notification

®y) Activer ou désactiver le

Pare-feu Windows Defender

Paramétres par défaut

Dépanner mon réseau

l v Réseaux publics ou invités

Etat du Pare-feu Windows Defender:

Connexions entrantes :

Réseaux publics actifs :

Etat de notification :

M Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier
|

Action

Affichage 7

=@

Activé

Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

Blogquer toutes les connexions aux applications ne
figurant pas dans la liste des applications autorisées

Aucun

M'avertir lorsque le Pare-feu Windows Defender
bloque une nouvelle application

=
3 Regies as trafic sorant Nom Groupe Profil Regles de trafic entrant
-‘:‘_- Régles de sécurité de conne 1 Google Play Games Service Tout e

5 B, Analyse 1 Google Play Games Service Tout T Filtrer par profil

glimgm ::: T Filtrer par état

9 @{Microsoft.XboxGamingOverlay 2.624... @{Microsoft XboxGaming... Tout T Filtrer par groupe

8 ®{MicrosoftWindows.LKG DesktopSpotli.. @{MicroscftWindows.LKG.D... Doma... Affichage

@ Acer QuickPanel {78E1CD88-49E3-476E-B926-... Tout

1 Acersense {7BE1CD8B-49E3-4T6E-B25-.. Tout G Actualser

@ Microsoft Teams {T8E1CD88-49E3-4T6E-BO26-... Tout = Exporter la liste...

8 Microsoft Teams {78E1CDB8-49E3-476E-B926-... Tout E Aide

8 ms-resourceAppTitle {78E1CDE8-49E3-476E-BI26 Tout

@ ms-resource:AppTitle {78E1CD88-49E3-476E-B926-... Tout

9 ms-resourceAppTitle {78E1CDB8-49E3-470E-B926 Tout

@ ms-resource:AppTitle {78E1CD88-40E3-476E-BO26-... Tout

8 ms-resource:AppTitle {78E1CDB8-49E3-476E-B926-... Tout

8 ms-resourceAppTitle {78E1CDE8-49E3-476E-B926-... Tout

@ ms-resource:AppTitle {78E1CD88-49E3-476E-B926-... Tout

9 ms-resourceAppTitle {78E1CDB8-49E3-476E-B926-... Tout

@ ms-resource:AppTitle {78E1CD23-40E3-476E-BO26. Tout

8 ms-resource:ProductPkgDisplayName {78E1CDB8-49E3-476E-B926-... Public

¥ ms-resourceProductPkgDisplayName {78E1CD88-40E3-476E-BO26-... Privé

TP 3-Nesrine El Ahmadi




On créer une LA EBYI=A 1R

| Elm:
s Type de régle Quel type de régle voulez-vous créer 7
# Programme O L
: n choisis
8 Protocole et ports (! Programme
s Etendue Régle qui contréle les connexions d'un programme. ersonnalisée
@ Action ) Port p :
@ Profi Regle qui contrile les connexions d'un port TCP ou UDP
» MNom () Prédéfinie -
Affichage sans fil
Régle qui contrile les connexions liées a |'utiisation de Windows.
© Personnalisée
Régle personnalisée.
Etiq:es B
s Type de régle A quels ports et protocoles cette régle s'appliquet-elle 7
¥
# Programme
» Protocole et ports Type de protocale : ICMPv4 ~ On ChOiSiS en

Etendue

" Numéro de protocole 1

@ Acton Wldlde protocole
& Profil

& I Port local : Tous les ports ICMPV

Nem

Exemple : 80, 443, 5000-5010
Port distant : Tous les ports

Exemple : 80, 443, 5000-5010

Paramétres ICMP (Intemet Control Perso..
Message Protocol) :

< Précédent Annuler
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[
| Etendue

i Etm H
@ Type derégle
@ Programme
@ Protocole et ports
» Etendue
@ Action
@ Profil

@ Nom

Action

Spécifiez les adresses |P locales et distantes auxquelles s'applique cette régle.

A dl h IP locales cette régle s applique-i-elle ?
L) Toute adresse P

() Ces adresses IP

Personnaliser les types d'interfaces auxquels cette régle s'applique : Perso...

A dl h IP di: cette régle s applique-t-elle ?

Toute adresse IP

() Ces adresses IP

< Précédent Annuler

Spécifiez une action a entreprendre lorsqu 'une connexion répond aux conditions specifiees dans la regle.

Etm:

@ Type de régle
& Programme

& Protocole et ports
Etendue

& Action

@ Profil

v

& Nom

Quelle action entreprendre lorsqu’'une connexion répond aux conditions specifiees 7

© Autoriser la connexion

Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
ne |e sont pas.

() Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentfises a I'aide du protocole |Psec. Les
connexions sont sécurisées a l'aide des paramétres spécifiés dans les propriétés et régles
IPsec du nceud Régle de sécunité de connexion.

() Bloguer la connexion

< Précédent Annuler
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ﬁ Assistant Nouwvelle régle de trafic sortant >

Action

Spécifiez une action a entreprendre lorsqu’une connexion répond aux conditions spécifiées dans la régle.

Etm&s :
& Type de rigle Quelle action entreprendre lorsqu'une connexion répond aux conditions spécifiées 7
& Programme o

Autoriser la connexion

@ Protocole et ports Cela comprend les connexions qui sont protégeées par le protocole |Psec, ainsi gue celles qui

& Etendue ne le sont pas.
& Adiion () Autoriser la connexion si elle est sécurisée

) Cela comprend uniguement les connexions authentifiees a |'aide du protocole IPsec. Les
@ Profi connexions sont sécurisées & |'aide des paramétres spécifiés dans les propriétés et régles

s Nom IPsec du noeud Régle de sécurité de connexion.

() Bloguer la connexion

---On fait GZEn@npletigRiETald o iEhli et on sélectionne autoriser la connexion ( les

2 Captures suivantes )
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@ Pare-feu Windows Defender av Régles de trafic sortant Actions

& Reégles de trafic entrant Nom Groupe - Profil  “ || Régles de trafic sortant
Régles de sécurité de conne €@ 1cvpva Tout €% Nouvelle regle...
> B Analyse G icme Tout 7 Filtrer par profil
@ 1cmpva Tout ) ]
0 @{Microsoft XboxGamingOverlay_2.624... @{MicrosoftXboxGamingO... Tout ' Filtrer par état
@ @ MicrosoftWindows.56078801 Voiess_1... @{MicrosoftWindows,56978.. Tout N Filtrer par groupe
@ @{MicrosoftWindows.57058570.5peion_1... @{MicrosoftWindows.57038... Tout Affichage
V] @{MicrosoftWindows.57074904.InpApp_... @{MicroseftWindows.57074... Tout . X
@ @{MicrosoftWindows.57074914 Livtop_1... @{MicrosoftWindows.57074.. Tout (G Actualiser
@ @{MicrosoftWindows.LKG. AccountsServi.. @{MicrosoftWindows.LKG.A.. Tout |5 Exporter la liste...
9 @{MicrosoftWindows.LKG.DesktopSpotli..  @{MicroseftWindows.LKG.D... Tout E Aide
@ @{MicrosoftWindows.LKG.IrisService_100... @{MicrosoftWindows.LKG.Ir.. Tout
@ @{MicrosoftWindows.LKG.RulesEngine_1... @{MicrosoftWindows.LKG.R... Tout ICMPv4 I
9 @{MicrosoftWindows.LKG.5peechRunti...  @{MicrosoftWindows.LKG.5... Tout + Désactiver la régle
@ @MicrosoftWindows.LKG. TwinSx5_1000.... @{MicrosoftWindows.LKG.T.. Tout Jsf Couper
0 ms-resource:AppTitle {78E1CD38-49E3-476E-B926-... Tout - R
9 ms-resourceAppTitle {78E1CD28-49E3-476E-B925-.. Tout Eo) Copier
0 ms-resource:AppTitle {78E1CD88-49E3-476E-B926-... Tout 4 Supprimer
9 ms-resource:AppTitle {7BE1CD28-49E3-476E-B%26-... Tout D Propriétés
@ ms-resource:ProductPkgDisplayName {78E1CD88-49E3-476E-BY26-... Privé E Aide

0 ms-resource:ProductPkgDisplayMame {78E1CDB38-49E3-476E-BS26-... Privé
@ ms-resourceProductPkgDisplayMame {78E1CD88-49E3-476E-BY26-... Privé
@ ms-resource:ProductPkgDisplayMame {78E1CD38-49E3-476E-B926-... Public
@ ms-resource:ProductPkgDisplayMame {78E1CDB8-49E3-476E-B326-... Public
0 ms-resource:ProductPkgDisplayMame {7T8E1CD38-49E3-476E-B926-... Public
@ ms-resourceProductPkgDisplayMame {78E1CDB28-49E3-476E-BO26-... Privé
0 ms-resource:ProductPkgDisplayMame {78E1CD38-49E3-476E-B926-... Public
@ ms-resource:ProductPkgDisplayMame {78E1CD28-49E3-476E-BO26-... Privé

ﬁ Assistant Nouvelle régle de trafic sortant

Action

Spécifiez une action & entreprendre lorsgu’une connexion répond aux conditions spécifiées dans la régle.

Etm&s :

& Type derigle Quelle action entreprendre lorsqu 'une connexion répond aux conditions spécfiges 7

* v v v

& Programme
p | © Autoriser la connexion

@ Fretocole st ports Cela comprend les connexions qui sont protégées par le protocole I1Psec, ainsi que celles qui
@ Etendue ne le sont pas.

& Action () Autoriser la connexion si elle est sécurisée
) Cela comprend uniguement les connexions authentifiées a 'aide du protocole IPsec. Les
@ Profil connexions sont sécurzées a |'aide des paramétres spécifiés dans les propriétés et régles

s Nom IPsec du noeud Régle de sécunité de connexion.

() Bloguer la connexion
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Liens apparentés

2 Cié de produit et activation

Systéeme > Bureau a distance

3¢  Buresud distance

¢ Utilisateurs du Bureau & distance
e peut dist

Activer le Bureau a distance ?
Vious ot les ulilsatewrs sélecionnés sous Comptes de Futiisabeur poumes vous connecier &

distance & 06t ordinaten,

Afin d’observer les connexions du trafic entrants avec les ports et leurs états, on
exécute la commande netstat -an dans 1’invite de commande.

distante




Le port d’écoute du serveur Terminal Server est : 3389

On procede maintenant a la connexion bureau a distance :

% Connexion Bureau 3 distance — *

| Connexion Bureau @IP du
¢ A distance

Ordinateur: [172172160 | v

Mom Aucun paramétre n'a été speécifie.
d'utilisateur :

Vos informations didentfication seront demandées lors de la
connexion.

{x  Afficher les options Connexion Aide

voisin

== Sécuriteé Windows

Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter a 172.17.2.16.

Mesrine Elahmadi

Mot de passe

de passe

PRIMNCE\nelahmadi

[ | Memaoriser mes informations

Autres choix

TP 3-Nesrine El Ahmadi
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8> Connexion Bureau 2 distance *

|\iﬁ Impossible de verfier I'identité de |'ordinateur distant .
Voulez-vous yraiment vous connecter 7

Impossible d'authentifier 'ordinateur distant en raison de problémes liés a son
certificat de sécurté. La poursuite de |'opération peut présenter un rsque.
Mom du certificat

_pJ Mom figurant dans le certificat de |'ordinateur distant
G102-GB19 prince local

Emeurs de certificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant :

/1 Ce cerificat de sécurité n'émane pas d'une autorté de certification
digne de confiance.

Woulez-vous vous connecter malgré ces emeurs de certfficat 7

|__| Me pas me redemander pour les connexions a cet ordinateur

Afficher le cerdificat ... Cui H Maon

Communication
bureau a distance
établie

11
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Dans I’invite de commande de mon voisin je saisi la commande netstat -an :

% 172.17.2.16 - Connexion Bureau 3 distance = o X

On voit ici que la connexion au serveur Terminal Server est établie.

Pour finir on se DECONNECTE.

2. Capture de trames HTTP

On va a I’adresse www.http2demo.io/ (capture 2 et 3 )et on lance un capture de trame sur

NI en méme temps.

HTTP/2 TECHNOLOGY DEMO

Th f 2 Il'i om CDN

| REFRESH ‘

HTTPM1.A1

0.56s

Capture 2

TP 3-Nesrine El Ahmadi
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http://www.http2demo.io/

.en utilisant ce filtre : (1] [Entrer un filtre de capture ~| Toutes les interfaces affichées™

Wi-Fi
Ethemet 2
Adapter for loopback traffic capture

f Connexion au réseau local* 10

=7

Connexion au réseau local* 9
Connexion au réseau local* 8
Connexion réseau Bluetooth
Connexion au réseau local* 2
Connexion au réseau local” 1
McAfee VPN

@  Event Tracing for Windows (ETW) reader

Guide Utilisateur . Wiki . Questions et Réponses . Listesde diffusion . SharkFest . Discord Wireshark . Faire undon

Vous exécutez Wireshark 4.4.9 (v4.4.9-0-g57bf67214076). Vous recevez les mises 2 jour automatiques.

Capture 3

On saisi ensuite la commande j5efo)iatls) www.http2demo.io ( Capture 4 )dans I’invite de commande
pour obtenir 1’adresse IP du serveur web.

:6eaB:dcee: @IP

(nous permet de filtrer par la suite les
trames )

mo.io

Capture 4 : commande nslookup
On ping cette adresse ( Capture 5 ):

emo.io

o0.io
temps=

emps=
temps=

emps=48

5 =
WowW |

2 =2

B.
Cus =
en milli
imum = 48ms, Moy

Capture 5 : commande ping

TP 3-Nesrine El Ahmadi
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http://www.http2demo.io/

ip.addr==89.187.167.39&&tcp.port= —BC{

<]

I+

Mo Time Source Drestination Protocol Lengtl Info
= 123 2.599867 18.94.97.154 89.187.167.39 TCP 66 51643 =+ 88 [SYN] Seq=0 Win=65535 Len=8 M55=1460 . I
125 2.681382 18.94.97.154 89.187.167.39 TCP 66 52228 » 88 [SYN] Seq=8 Win=65535 Len=8 M55=1460 .
132 2.632121 89.187.167.39 19.94.97.154 TCP 66 8@ =+ 51643 [SYN, ACK] Seq=0 Ack=1 Win=6168@ Len
133 2.632121 89.187.167.39 18.94.97.154 TCP 66 88 » 52228 [SYN, ACK] Seq=0 Ack=1 Win=61686 Len=..
135 2.6832374 18.94.97.154 89.187.167.39 TCP 54 51643 + 88 [ACK] Seq=1 Ack=1 Win=6528@ Len=8
136 2.632387 18.94.97.154 89.187.167.39 TCP 54 52228 » 88 [ACK] Seq=1 Ack=1 Win=65288 Len=8
= 158 2.718341 18.94.97.154 89.187.167.39 HTTP 635 GET / HTTP/1.1
165 2.744981 89.187.167.39 18.94.97.154 TCP 54 88 » 51643 [ACK] Seq=1 Ack=582 Win=61952 Len=8
168 2.763623 89.187.167.39 18.94.97.154 TCP 4254 88 - 51643 [PSH, ACK] Seqg=1 Ack=582 Win=61952 Le..

On repere la trame correspondant a la requéte http ( méthode GET).

— on développe la section correspondant au
(Capture 6)

M *Ethernet = [m] *

Fichier  Editer

Aller

Vue Capture Telephonie  Wireless  Outils  Aide

AR ie BRe=® SIECECY =
(e ] /

No. Pratocol Lengtl \nf/

Analyser  Statistiques

3

Destination
79.127.138.14

Source
172.17.2.9

1.93114 79.127.138.14 172.17.2.9 HTTP 1514 Continuation
76 1.931145 79.127.138.14 172.17.2.9 HTTP 1514 Continuation
77 1.931145 79.127.138.14 172.17.2.9 HTTP 1514 Continuation
79 1.931533 127.138.14 172.17.2.9 HTTP 1514 Continuation
8@ 1.931533 127.138.14 172.17.2.9 HTTP 1514 Continuation
82 1.931577 138.14 172.17.2.9 HTTP 1514 Continuation
88 1.933285 5 2.9 79.127.138.14 HTTP 433 GET fess/style.css HTTRP/1.1
91 1.939235 172.18.2.9 79.127.138.14 HTTP 437 GET fecss/jssocials.css HTTP/1.1
94 1.941381 79.127.38.14 172.17.2.9 HTTP 141 HTTP/1.1 288 0K (text/css)
1@@ 1.942252 172.17.2) 79.127.138.14 HTTP 448 GET /css/jssecials-theme-flat.css HTTP/1.1
1l@ 1.952189 79.127.138\14 172.17.2.9 HTTP 1894 HTTP/1.1 288 OK (text/css)
111 1.952189 79.127.138. 172.17.2.9 HTTP 918 HTTP/1.1 288 OK (text/css)
112 1.953413 172.17.2.9 79.127.138.14 HTTP 448 GET fcss/font-awesome.css HTTP/L.1
113 1.953498 172.17.2.9 79.127.138.14 HTTP 486 GET /img/refresh-icon.png HTTP/1.1
124 1.968772 79.127.138.14 172.17.2.9 HTTP 1181 HTTP/1.1 288 OK (text/css)
126 1.961259 172.17.2.% 79.127.138.14 HTTP 483 GET /img/cdn77logo.png HTTP/1.1
158 1.969721 172.17.2.% 9.127.138.14 HTTP 487 GET /img/logo-1l@gbpsio.png HTTP/1.1
151 1.969857 172.17.2.9 127.138.14 HTTP 495 GET /img/http2-bg.png HTTP/1.1
1.978135 79.127.138.14 17 HTTP 766 HTTP/1.1 288 OK (PNG)

171 1.979661 79.127. 1514 Dntinuation

172 1.979661 79.127. HTTP 1514 Continuation
\\
» Frame 65: 532 bytes on wire (4256 bits), 532 bytes cafRtured (425 2@ od b4 2a a3 34 74 56 3c 2T 82 ce B3 @0 45 @0 * .4ty
» Ethernet II, Src: GigaByteTech 2f:82:ce (74:56:3c:2f:8Xce), Dst 82 96 2a f3 40 0@ 80 06 @0 B0 ac 11 @2 @9 4f 7f @
> Internet Protocol Version 4, Src: 172.17.2.9, Dst: 79.12\(138.14 g; ?: ;g 1: gg ;g i; ig gi gg g‘; g; i: g: gi‘ ég P;;
. . a
> H H
Transmission Control Protocol, Src Port: 64281, Dst Port , Se 2f 31 2e 31 Od @a 48 6F 73 74 3a 20 77 77 77 2e J1.1- -He
¥ Hypertext Transfer Protocol 68 74 74 78 32 64 65 6d 6T 2e 69 6 @d @a 43 6f  http2der
Ge Ge 65 63 74 69 67 6e 3a 20 6b 65 65 78 2d 61  nnectior
7 GET / HTTR/L.1\r\n 6c 69 76 65 Bd @a 55 78 67 72 61 64 65 2d 49 e live. -Uj
Host: ww.http2demo.io\rin 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a

Connection: keep-alive\rin

Upgrade-Insecure-Requests: 1\rin

User-Agent: Mozilla/5.@ (Windows NT 18.@; Win4; x64) Applelieb
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,
Accept-Encoding: gzip, deflate\rin

W

bt
2e
2

B
L

3 W

R
m

Accept-Language: fr,fr-FR;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0 63 63 6N\ 70 74 3a 28 74 65 78 74 2f 68 74 6d 6c  ccept: i
N 2c Bl 7@ \@ 6c 69 63 Bl 74 B9 6T Ge 2f 78 68 74 ,applicz

> Cookie: _ga=GA1.2.1742920644.1758205626; ga RCVIWISADI=G52.2. 6d 6c 2b TN 6d 6c 2c 61 78 78 6c 69 63 61 74 69  mléxml,:
\[‘\ﬂ 6f 6e 2T 78 §d 6c 3b 71 3d 38 2e 39 2c 69 6d 61 on/xml ;o
67 65 2f 61 7N 69 66 2c 69 6d 61 67 65 2f 77 65  ge/avif,

Response in frame: 195 62 78 2c 69 6d §1 67 65 2f 61 78 Ge 67 2c 2a 2f  bp,imag:
' 23 3b 71 3d 38 28 38 2c Bl 7@ 7@ 6c B9 63 61 74 *:q=0.8,

Full request URL: http://www.httpddeno. io 59 6F 6e 2f 73 697 6e 65 64 2d 65 78 63 68 61 iogz'sigr
Ge 67 65 3b 76 3d 6} 33 3b 71 3d 3@ 2Ze 37 @d 8= ngE;v:hE

| 41 63 63 65 78 74 2d N5 6e 63 6 64 69 Ge 67 3a  Accept-t

28 67 7a 69 7@ 2c 20 B) 65 66 6c 61 74 65 @d @ ezio. «

|
Capture 6 : Capture de trame Wireshark filtre http
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— on développe la section correspondant a [gS G E LR 0§ §(Capture
7)

» Frame 65: 532 bytes on wire (4256 bits), 532 bytes captured (4256 bits) on interface \Dewice\NPF_{8981B1C5-27F7-4ECA-A7CC-B61CCDLS/ 8a @e fb 19 @@ 58 3e 72 bl 9d 8b 32 1@ 6a 5@ 18 P>r jP
» Ethernet II, Src: GigaByteTech_2f:82:ce (74:56:3c:2f:82:ce), Dst: Stormshield 2a:a8:34 (@0:0d:bd:2a:a8:34) @@ ff 39 a@ @@ @@ 47 45 54 28 2f 2@ 45 54 54 50 GE T / HTTP
> Internet Protocol Version 4, Src: 172.17.2.9, Dst: 79.127.138.14 2f 31 2e 31 @d @a 48 6f 73 74 3a 280 77 77 77 2e /1.1 -Ho st: www.

63 74 74 70 32 64 65 6d 6&f 2e 69 6f 8d @a 43 6f  hittp2dem c.io (o
6e 68 65 63 74 69 6f 68 3a 20 6b 65 65 7@ 2d 61 nnection : keep-a
6c 69 76 65 @d @a 55 7@ 67 72 61 64 65 2d 49 6Ge live--Up grade-In

Port; B, Seq: 1, Ack: 1, len: 478

Source Port: 64281

Destination Port: 88 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 33 secure-R equests:
Stream index: 4 28 31 @d @a 55 73 65 72 2d 41 67 65 6 74 3a 280 1--User -Agent:
[Stream Packet Number: 4] 4d 6f 7a 69 6c 6c 61 2f 35 Ze 38 20 28 57 69 6e  Mozilla/ 5.8 (Win
> [Conversation completeness: Incomplete, DATA (15)] 64 6f 77 73 20 4e 54 20 31 3@ 2Ze 30 3b 20 57 69 dows NT 10.8; Wi
[TCP Segment Len: 478] Ge 36 34 3b 20 78 35 34 29 20 41 70 70 6c 65 57  n5d; x64 ) Applel
Sequencs Number: 1 (relative sequence number) 65 62 4b 69 74 2 35 33 37 2e 33 36 20 28 4b 48 ebKit/53 7.36 (KM
sequence Nomber (raw): 1647703983 54 ad 4c 2c 20 6c 69 6b 65 20 47 65 63 6b 6f 29 ML, lik e Gecko)

. 28 43 68 72 6F 6d 65 2f 31 34 31 2e 30 28 30 2&  Chrome/ 141.0.0.

[Next Sequence Number: 479 (relative sequence number)] 38 20 53 61 66 61 72 69 2f 35 33 37 2e 33 36 20 @ Safari /537.36
Acknowledgment Number: 1 (relative ack number) 45 64 67 2f 31 34 31 2e 3@ 2e 30 2e 3@ @d @a 41 Edg/141. 0.8.9- A

Acknowledgme 63 63 65 7@ 74 3a 208 74 65 78 74 2T 68 74 6d 6¢C ccept: t ext/himl

alal .... 2c 61 7@ 7@ 6C 69 63 61 74 69 &f 6e 2f 78 68 74 sapplica tion/xht
> Flags: @x@18 (PSH, ACK) 6d 6c 2b 78 6d 6c 2c 61 7@ 7@ 6c 69 63 61 74 69 ml+xml,a pplicati
Window: 255 6f 6e 2f 78 6d 6c 3b 71 3d 38 2e 39 2c 69 6d 61 on/xml;q =0.9,ima

67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65 ge/avif, image/we
62 70 2c 69 6d 61 67 65 2f 61 78 6e 67 2c 2a 2f  bp,image /apng,*/
2a 3b 71 3d 3@ 2e 38 2c 61 78 78 6c 69 63 61 74  *;g=8.8, applicat

[Calculated window size: 6528@]
[Window size scaling factor: 256]

Checksum: 0x89a@ [unverified] 69 6f 6e 2f 73 63 67 6e 65 64 2d 65 78 63 68 61 ion/sign ed-excha

[Checksum Status: Unverified] 6e 67 65 3b 76 3d 62 33 3b 71 3d 38 2e 37 @d @a  nge;v=h3

Urgent Pointer: @ 81ho 5 3 ncoding:
> [Timestamps] @1ce gzip, d eflate--
> [SEQ/ACK analysis] 41 63 63 65 78 74 2d 4c 6l Ge 67 75 61 67 65 33 Accept-L anguage:

TP navlnad (478 hutes) 28 66 72 2c 66 72 2d 46 52 3b 71 3d 3@ 2e 39 2c fr,fr-F R;q=0.9,
65 6& 3b 71 3d 3@ 2e 38 2c 65 6e 2d 47 42 3b 71 en;q=8.8 ,en-GB;q

Capture 7

---Quel est le nom du protocole transport utilisé par une trame HTTP ?

= On peut voir que le protocole utilisé est le protocole TCP.

---Quel est le nom du PDU encapsulant les données applicatives HTTP ?

» Le nom du PDU (Protocol Data Unit) encapsulant les données applicatives HTTP est le segment.

---Quelle est la longueur de l'en-téte de transport ?
» La longueur de I'en-téte est de 14 octets ( Header Length =20 bytes (5)).

---Quelles sont les valeurs décimale et hexadécimale correspondant aux ports
source et destination ?

* Le port source 64281 en valeur décimal et FB39 en hexadécimal.

* Le port destination 80 en valeur décimal et 0050 en hexadécimal.
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— on développe la section correspondant a |2/ B E (W AT E ( Capture 8)

> Frame 65: 532 bytes on wire (4256 bits), 532 bytes captured (4256 bits) on interface \Device\NPF_{8981B1C5-27F7-4ECA-A7CC-B61CCD1SA2E| | 0202 @@ ed ba 2a =4tV </

» Ethernet II, Src: GigaByteTech 2f:82:ce (74:56:3c:2f:82:ce), Dst: Stormshield 2a:a8:34 (@@:8d:b4:2a:a8:34) 6016 g @ :
don 4, src; d72.07.2.0 Dot 79,107 93894 | oaz0 LI IFb pPrr big
0160 .. = Version: 4 86 fT 89 aB 8@ 80 47 45 54 20 2f 20 45 54 54 50 GE T / HTTP
2f 31 2e 31 @d @a 48 6f 73 74 3a 20 77 77 77 2e /1.1 - -Ho st: www.
- elel ={Header Length: 20 bytes (5 68 74 74 7@ 32 64 65 6d 6f 2e 69 6 @d @a 43 6f  http2dem o.io- Co
> Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT) Ge Ge 65 63 74 69 6f Ge 3a 20 6b 65 65 70 2d 61 nnection : keep-a
Total Length: 518 6c 69 76 65 @d 8a 55 7@ 67 72 61 64 65 2d 49 e live  -Up grade-In
Tdentification: @x2af3 (18995) 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a  secure-R equests:

> @18. .... = Flags: @x2, Don't fragment 26 31 8d @a 55 73 65 72 2d 41 67 65 6e 74 3a 28 1--User -Agent:

ad 6f 7a 69 6c 6c 61 2f 35 2e 3@ 20 28 57 69 Ge Mozilla/ 5.@ (Win
64 6Ff 77 73 2@ 4e 54 20 31 3@ 2e 30 3b 20 57 69 dows NT 10.8; Wi
Ge 36 34 3b 2@ 78 36 34 29 20 41 78 7@ 6c 65 57 né4; x64 ) AppleW
65 62 4b 69 74 2f 35 33 37 2e 33 36 2@ 28 4b 438 ebKit/53 7.36 (KH

... 8800 BOBO @0BG = Fragment Offset: @
Time to Live: 128
Protocol: TCP (6)

Header Checksum: @x2000 [validation disabled] 54 4d 4c 2c 2@ 6c 69 6b 65 28 47 65 63 6b 67 29 TML, lik e Gecke)

; ifi 20 43 68 72 6F 6d 65 2f 31 34 31 2e 30 2= 30 2e  Chrome/ 141.2.@.
Source Address: 172.17.2.9 30 20 53 61 66 61 72 69 2f 35 33 37 2 33 36 28 @ Safari /537.36
Destination Address: 79.127.138.14 45 64 67 2f 31 34 31 2¢ 3@ 2¢ 30 2¢ 38 0d Ga 41 Edg/141. 0.0.8 A

63 63 65 7@ 74 3a 20 74 65 78 74 2f 68 74 6d 6c  ccept: t ext/html
2c 61 7@ 78 6c 69 63 61 74 69 6f 6e 2f 78 68 74 ,applica tion/xht
6d 6c 2b 78 6d 6c 2c 61 78 78 6c 69 63 61 74 69 mlexml,a pplicati
6f 6e 2f 78 6d 6c 3b 71 3d 3@ 2e 39 2c 69 6d 61 on/xml;q =0.9,ima
67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65 pgefavif, image/we
62 70 2c 69 6d 61 67 65 2f 61 78 6e 67 2c 2a 2f  bp,image /apng,*/
2a 3b 71 3d 3@ 2e 38 2c 61 7@ 78 6c 69 63 61 74  *;q=8.3, applicat
69 6f 62 2f 73 69 67 6e 65 64 2d 65 78 63 68 61 ion/sign ed-excha
6e 67 65 3b 76 3d 62 33 3b 71 3d 38 2e 37 @d @a  nge;v=b3 ;q=0.7

41 63 63 65 7@ 74 2d 45 6e 63 6F 64 69 6e 67 3a  Accept-E ncoding:
26 67 7a 69 78 2c 28 64 65 66 6c 61 74 65 @d @a  gzip, d eflate

41 63 63 65 7@ 74 2d 4c 61 6e 67 75 61 67 65 3a  Accept-L anguage:

TStream index: 5]
> Transmission Control Protocol, Src Port: 64281, Dst Port: 88, Seq: 1, Ack: 1, Len: 478
> Hypertext Transfer Protocol

Capture 8

---Quelle est la longueur de ’en-téte de réseau ?
La longueur de I’en-téte réseau est de 20 octets ( bytes)

---Valeur et signification du champ protocole :

= La valeur présente dans le champ protocole est le « 06 » ce qui signifie que le
protocole suivant est le protocole TCP. Il y aura donc un segment TCP.

---Quelles sont les valeurs décimales et hexadécimales des adresses IP source et

destination ?

IP source : 172.17.2.9 soit en hexadécimale : AC.11.02.09
IP destination : 79.127.138.14 soit en hexadécimale : 4F.7F.8A.0E
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— on développe la section correspondant af S G E R ALEyiE ( Capture
9)

-
>[Destination: Stormshield_2a:aB:34 (B0:@d:bd:2a:as:34) 90 50 3e 72 bl 9d 8b 82 10 6a 56 18 pPor i
. = 80 @0 47 45 54 20 2f 20 48 54 54 50 GE T / HTTP

>hSgunce. GiegiuteTech of 2. co (74.00.3c.2f.82.co)
Type: The (exona0)| 2f 31 2e 31 @d @a 48 6 73 74 3a 20 77 77 77 2e /1.1 -Ho st: .
| ype: TPva (8x0800) 68 74 74 70 32 64 65 6d 6 2e 69 6 @d @a 43 6f  http2dem o.io--Co
ream index: 1] 6e Ge 65 63 74 69 6 6e 3a 20 6b 65 65 78 2d 61  nnection : keep-a
> Internet Protocol Version 4, Src: 172.17.2.9, Dst: 79.127.138.14 6c 69 76 65 @d @a 55 7@ 67 72 61 64 65 2d 49 6e  live -Up grade-In
> Transmission Control Protocol, Src Port: 64281, Dst Port: 88, Seq: 1, Ack: 1, Len: 478 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a  secure-R equests:
> Hypertext Transfer Protocol 26 31 @d @a 55 73 65 72 2d 41 67 65 6e 74 3a 20 1 -User -Agent:

4d 6f 7a 69 6c 6c 61 2f 35 2e 38 20 28 57 69 62 Mozilla/ 5.8 (MWin
64 6F 77 73 20 4e 54 20 31 30 2e 30 3b 20 57 69 dows NT 10.9; Wi
6e 36 34 3b 20 78 36 34 29 20 41 7@ 78 6c 65 57 n64; x564 ) AppleW
65 62 4b 69 74 2f 35 33 37 2e 33 36 20 28 4b 48  ebKit/53 7.36 (KH
54 4d 4c 2c 20 6c 69 6b 65 20 47 65 63 6b 6f 20 TML, lik e Gecke)
26 43 68 72 6f 6d 65 2f 31 34 31 2e 3@ 2e 38 2e  Chrome/ 14l.@.8.
36 20 53 61 66 61 72 69 2f 35 33 37 2e 33 36 20 @ Safari /537.36
45 64 67 2f 31 34 31 2e 30 2e 38 2e 30 0d @a 41 Edg/141. 8.8.8--A
63 63 65 78 74 3a 20 74 65 78 74 2f 68 74 6d 6c  ccept: t ext/html
2c 61 78 78 6c 69 63 61 74 69 6f 6e 2f 78 68 74  ,applica tion/xht
6d 6c 2b 78 6d 6c 2c 61 78 78 6C 69 63 61 74 69 mltxml,a pplicati
6f 62 2f 78 6d 6c 3b 71 3d 3@ 2e 39 2c 69 6d 61 on/xml;q =8.9,ima
67 65 2f 61 76 69 66 2c 69 6d 61 67 65 2f 77 65  ge/avif, image/we
62 78 2c 69 6d 61 67 65 2f 61 7@ 6e 67 2c 2a 2f  bp,image /apng,*/
2a 3b 71 3d 3@ 2e 38 2c 61 78 79 6¢c 69 63 61 74  *;q=8.8, applicat
69 6F 62 2f 73 69 67 6e 65 64 2d 65 78 63 68 61  ion/sign ed-excha
6e 67 65 3b 76 3d 62 33 3b 71 3d 3@ 2e 37 @d 8a  nge;v=b3 ;q=0.7

41 63 63 65 70 74 2d 45 6e 63 6f 64 69 6e 67 33 Accept-E ncoding:
26 67 7a 69 70 2c 20 64 65 66 6c 61 74 65 @d Ba  gzip, d eflate

41 63 63 65 78 74 2d 4c 61 6e 67 75 61 67 65 33  Accept-L anguage:

---Valeur et signification du champ EtherType :

= Le champ Ethertype ce trouve a la fin de I’en-téte Ethernet ( 2 derniers octets). C’est ici la valeur
0800 caractéristique du protocole IPv4.

---Quelles sont les valeurs des adresses MAC destination et source ?

sMAC source est : 00:0d:b4:2a:a8:34
= MAC destination est ;: 74:56:3c;2f{:82:ce

---Trames associées a la mise en place de la connexion TCP entre le client et le serveur

47 2.314600 192.168.1.92 192.168.1.254 TCP 66 61339 » 53] [SYN] Seq=@ [Win=65535 Len=@ M55=146@ WS5=256 SACK_PERM
48 2.3159482 192.168.1.254 192.168.1.92 TCP 66 53 = 61339] [SYN, ACK] {e Ack=1 Win=54248 Len=08 M55=1488 K_PERM W5=128
49 2.319516 192.168.1.92 192.168.1.254 TCP 54 61339 -+ 53| [ACK] Seq=1|Ack=1 Win=65288 Len=8
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---Que signifie le contenu de ce champ pour chacun des 3 segments TCP ? Quelle est la raison

de la mise en place de ce mode connecté ?

IE=PANe dest la premiere trame du client vers le serveur. Le client demande ici une demande de
liaison au serveur .

> Frame 47: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{@E4E2D6F-8D82-4ABA-8184-DCACBEL2FBFS}, id @
> Ethernet II, Src: LiteonTechno f1:87:13 (24:b2:b9:f1:87:13), Dst: VantivaUSA ec:c4:3c (d@:5a:@@:ec:cd:3c)

» Internet Protocol Version 4, Src: 192.168.1.92, Dst: 192.168.1.254

~ Transmission Control Protocol, Src Port: 61339, Dst Port: 53, Seq: @, Len: @

Source Port: 61339

Destination Port: 53

[Stream index: 13]

[Stream Packet Number: 1]

[Conversation completeness: Complete, WITH_DATA (31)]

[TCP Segment Len: @]

“

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 3641839728
[Next Sequence Number: 1 (relative sequence number)]

Acknowledgment Number: @
Acknowledgment number (raw): @

v

[Calculated window size: 65535]

Checksum: 8x111a [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitted
[Timestamps]

w o

Puis le signifie que le serveur a bien recu cette demande qu’il accepte et qu’il en
demande un en retour .

> Frame 48: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{B@E4E2D6F-3D@2-4ABA-B8184-DCACBELI2FBFS), id @
> Ethernet II, Src: VantivaUSA ec:c4:3c (d@:5a:@@:ec:c4:3c), Dst: LiteonTechno f1:07:13 (24:b2:b9:f1:87:13)

» Internet Protocol Version 4, Src: 192.168.1.254, Dst: 192.168.1.92

~ Transmission Control Protocol, Src Port: 53, Dst Port: 61339, Seq: @, Ack: 1, Len: @

Source Port: 53

Destination Port: 61339

[Stream index: 13]

[Stream Packet Number: 2]

[Conversation completeness: Complete, WITH DATA (31)]

[TCP Segment Len: @]

v

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 1672999154

[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: 1 (relative ack number)

Acknowledgment number (raw): 3641839721

1688 .... = : 32 bytes (8)
Flags: @x813] (SYN,
Window: 642

[Calculated window size: 64248]

Checksum: @xclaa [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

Options: (12 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted, No-Operation (NOP), Window scale
[Timestamps]

[SEQ/ACK analysis]

v

vow oW

Enfin le [N®@est I’accusé de réception de du client.

C’est 3 trames constituent le 3 way handshake
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> Frame 49: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF_ {BE4E2DGF-8DB2-3ABA-B184-DCACBELI2FBF5}, id @
» Ethernet II, Src: LiteonTechno f1:87:13 (24:b2:b3:f1:87:13), Dst: VantivalSA ec:c4:3c (d@:5a:8@8:ec:cd:3c)
> Internet Protocol Version 4, Src: 192.168.1.92, Dst: 192.168.1.254
~ Transmission Control Protocol, Src Port: 61339, Dst Port: 53, Seq: 1, Ack: 1, Len: @

Source Port: 61339

Destination Port: 53

[Stream index: 13]

[Stream Packet Number: 3]

> [Cenversation completeness: Complete, WITH_DATA (31)]

[TCP Segment Len: @]

Sequence Number: 1 (relative sequence number)

Sequence Number (raw): 3641839721

[Next Sequence Number: 1 (relative sequence number)]

Acknowledgment Number: 1 (relative ack number)

Acknowledgment number (raw): 1672999155

218l .... = peadac.length: 20 bytes (5)

> [Flags: exeie| (ack) |

Window: 255
[Calculated window size: 6528@8]
[Window size scaling factor: 256]
Checksum: 8xfc32 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @

> [Timestamps]

> [SEQ/ACK analysis]

Ce [nlfsNeeiliZeiest mis en place pour :

- Assurer la gEIIITE puisque chaque segment est accusé de reception.
-Assurer le geii@ae=nlE : ils arrivent dans le bonne ordre.
- Et garantis I’integrité.

RIS : remise, intégrité , séquencement
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