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1. Fichiers de configuration

Le fichier /etc/hosts contient les adresses IP locales.

Le fichier /etc/resolv.conf indique le serveur DNS utilisé.

On peut voir leur contenu avec la commande cat.

On veut afficher le contenue de chacun des fichiers à l’aide de la 
commande cat :

---On execute donc la commande cat /etc/hosts → Affiche les 

correspondances entre noms d’hôtes et adresses IP locales. ( Capture 1 )

---On execute donc la commande cat /etc/resolv.conf → 

Montre le domaine DNS et l’adresse IP du serveur DNS utilisé ( Capture 2 )
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---On execute donc la commande

cat /etc/network/interfaces → Contient la configuration des 

interfaces réseau (même si ce fichier est désormais obsolète avec systemd)( Capture 3 
).

La commande cat /etc/network/interfaces permet d’afficher la 

configuration des interfaces réseau, comme l’activation automatique et le mode 
d’obtention de l’adresse IP.

L’interface réseau en s’appelle plus eth0 mais enp0s3.

2. Disparition de la commande ipconfig

Ip est la nouvelle méthode sous Debian pour afficher la configuration réseau qui 
remplace ipconfig. Sous Debian ipconfig n’existe pas.

On peut afficher sa page manuel à l’aide de la commande man :
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---On affiche la configuration réseau à l’aide de la commande ip address ( ou ip a ).

L’adresse attribuée ci-dessus est celle obtenue lorsque la carte est en mode NAT sous 
VirtualBox (adresse obtenue automatiquement auprès d’un serveur DHCP virtuel de VirtualBox) 

---On affiche la configuration réseau en couleur avec la commande ip a et paramètre c 
( ip -c a)
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3. Mise en réseau des deux VM (réseau interne)

On veut mettre la carte réseau de chacune des VM en mode Réseau interne avec LAN 
comme nom du switch virtuel.

--- On va sur péripherique puis réseau. On nom de dernier LAN. Cette opération est a 
effectuer sur le DEB12Server et DEB12Desktop. 
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---Depuis la console de la machine, on desactive, l’interface enp0s3 avec la 
commande ifdown enp0s3 (il s’agit d’arrêter le client dhcp qui continuerait de 
tourner même avec une configuration ip statique). 
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---A l’aide de l’éditeur nano, on modifie la configuration de la carte réseau du serveur 
dans le fichier /etc/network/interfaces afin de lui attribuer une adresse ip statique 
(ctrl + o pour enregistrer le fichier puis ctrl + x pour quitter Nano) : 

---On réactive l’interface avec la commande ifup enp0s3 et on saisis la commande ip 
-c a pour vérifier la configuration de la carte enp0s3 

---Depuis le terminal de la station DEB13Desktop, on configure la carte réseau 
depuis le le service network-manager. qui permet de configurer la carte réseau via 
une interface graphique accessible en passant par Paramètres/Réseau (ou depuis 
l’icône Réseau). 
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---On applique manuel dans l’onglet IPv4.

---On desactive et active la carte enp0s3.
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--- On vérifie sa configuration ip avec la commande ip a depuis le terminal.

---On vérifie la connectivité entre les deux machines en effectuant un ping du serveur 
depuis la machine desktop (ctrl + c pour interrompre) 
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4 . VM en accès pont

---On selectionne le mode Accès par pont pour chaque carte réseau
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La configuration IP sera obtenue automatiquement.

Le mode "Accès par pont" permet à la machine virtuelle d’obtenir une adresse IP 
automatiquement via le serveur DHCP du réseau local.

---On sélectionne automatique dans les paramètres IPv4 de la machine desktop.

--- On désactive et réactive la carte réseau .

11

TP-2-Nesrine El Ahmadi



Un échange de trames DHCP a lieu .

---On vérifie l’obtention de l’adresse IP allouée par le serveur DHCP  avec la 
commande ip adress ( TP executé avec odinateur personnel donc pas de serveur 
ROI ).

---On affiche la table de routage de la machine desktop à l’aide de la commande ip 
route (l’adresse ip de la passerelle par défaut n’est pas celle du routeur Stormshield : 
172.17.250.3  car fait avec ordianteur personnel) .

---On modifie la configuration réseau du serveur depuis le fichier 

/etc/network/interfaces.
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---On supprime les lignes en dessous (ou les commenter avec un # en début de ligne). 

---On active la carte enp0s3 pour prendre en compte les modifications .

---On vérifie l’adresse IP obtenue .
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---On affiche la table de routage de la machine serveur à l’aide de la commande ip 
route (passerelle par défaut :192,168,1,254 ) .

La commande ifup enp0s3 permet d’activer l’interface réseau et de lancer le client DHCP. 
On voit que l’adresse IP 192.168.1.77 est attribuée par le serveur DHCP (192.168.1.1). 
Ensuite, ip a confirme que l’interface est bien configurée, et ip r montre que la passerelle 
par défaut est 192.168.1.254, ce qui permet la communication vers l’extérieur.

--- On pingue DEB13Server depuis la machine DEB13Desktop .On vérifie la bonne 
réception des trames ICMP de la part de la VM serveur. 
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---On pingue la passerelle par défaut

Le test avec la commande ping montre que le serveur (DEB13Server) communique 

bien avec le poste client (DEB13Desktop) et avec la passerelle (192.168.1.1). Tous 
les paquets ICMP sont reçus sans perte, ce qui confirme que la connectivité réseau est 
opérationnelle et que les machines sont bien joignables sur le réseau local.

5. La commande ss
---On installe openssh-server sur DEB13Server à l’aide de la commande apt-get 
install.

--- On saisis les commandes ss avec les différentes options et étudiez les différents 
résultats obtenus. Relevez le numéro de port d’écoute du serveur SSH. Pour l’instant, 
il n’y a aucune connexion TCP établie. 
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---On tente depuis la machine DEB13Desktop (client SSH) d’ouvrir une session SSH 
sur la machine DEB12Server à l’aide de la commande ssh @IP du serveur SSH 
(mon adresse du serveur ) 

---Sur le serveur SSH, on autorise root à établir une connexion ssh en modifiant le 
fichier de configuration /etc/ssh/sshd_config.
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--- On relance le service sshd à l’aide de la commande systemctl restart sshd .
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---On etablisse une connexion SSH depuis la station poste de travail et on saisis 
quelques commandes sur le serveur .

---Affichez les connexions TCP actives (état ESTABLISHED) depuis le serveur .

---Affichez également l’état LISTEN .

---On ferme la session SSH ouverte depuis la machine desktop .

---On constate depuis le serveur qu’il n’y a plus de connexions TCP établies .
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---On affiche une page Web depuis le navigateur de la machine desktop et on affiche 
concomitamment les connexions TCP établies depuis le terminal. On releve le port de 
l’application distante (serveur web https). On rafraichisse la page et on ressaisis la 
commande si nécessaire. 

En affichant la page Web, on observe plusieurs connexions TCP établies entre le navigateur et le 
serveur distant (port 443, HTTPS). Cela montre que le navigateur utilise plusieurs connexions pour 
charger les éléments de la page 
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