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1. Fichiers de confiquration

Le fichier /etc/hosts contient les adresses IP locales.
Le fichier /etc/resolv.conf indique le serveur DNS utilisé.
On peut voir leur contenu avec la commande cat.

On veut afficher le contenue de chacun des fichiers a 1’aide de la
commande cat :

---0n execute donc la commande cat /etc/hosts - Affiche les
correspondances entre noms d’hotes et adresses IP locales. ( Capture 1)

localhost ip6-local
1 ipg-allnodes
2 lrouters
root@0EE13Server:

---0n execute donc la commande cat /etc/resolv.conf -
Montre le domaine DNS et 1’adresse IP du serveur DNS utilisé ( Capture 2 )

root@OEB13SErver: cat setcsresoly.cont
# Generated by dhcpcd from enpés3.dhcp
# retcsresolv.cont.head can replace this line

a1 serveur
dnmain lan

llnameserver 192.168.1.254
# Jetcsresolv.cont.tall can replace this line
root@DEB13Server:
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---0n execute donc la commande

cat /etc/network/interfaces - Contient la configuration des
interfaces réseau (méme si ce fichier est désormais obsolete avec systemd)( Capture 3
).

La commande cat /etc/network/interfaces permet d’afficher la

configuration des interfaces réseau, comme I’activation automatique et le mode
d’obtention de 1’adresse IP.

L’interface réseau en s’appelle plus ethO mais

root@DEB13S : cat setcs
# This file o the
# and how to activate them. F|:|r r||||IH lHTllr

e Jetocsnetworksinterfaces.ds+

# The loophack network interface
auto 1o

iface lo inet loopback Carte réseau enp0s3

configurée pour
4 The primary network interface obtenir une adresse ip
1llnm hio automatiquement
1E i1 - ) aupres d’un serveur
autocont 1gured IFve intertface DHCP
4 lHH+h auto

2. Disparition de la commande ipconfig

Ip est la nouvelle méthode sous Debian pour afficher la configuration réseau qui
SubIElCEhdnal:MSous Debian ipconfig n’existe pas.

root@0EB155erver: ipcontfig
Do 1fig : commande introuwvable

On peut afficher sa page manuel a I’aide de la commande man :
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Linux

et manipuler le ra B et les tunnels

| help

elp | ila (o
e | nthl | route

inete | 1
1 nom |
re ip et guitter.
mainement 1is
er. Le premier ra 1'arrét de ip.

ennent e de 1' ion de i B C de retour de 1'ap-

, le nombre d'info nte. =néral, les informat

Menual page ip(8) line 1 (press h for help or g to quit)

---On affiche la configuration réseau a 1’aide de la commande (ouipa).

oot :
1: KL UP, ] mtu 65536 oo te Uk AW group default glen

To_ ] te oup detault glen

d )
24 b = ¢lobal dynamic noprefixroute enp
. PrEeTerred_Ltt
pe glohal dynamic mngtmpaddr proto k
> preferred_lft 1
pe glohal dynamic mngtmpaddr nopref

L’adresse attribuée ci-dessus est celle obtenue lorsque la carte est en sous
VirtualBox (adresse obtenue automatiquement auprés d’un serveur DHCP virtuel de VirtualBox)

---On affiche la configuration réseau en couleur avec la commande ip a et parametre c
(ip -ca)
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3. Mise en réseau des deux VM (réseau interne)

On veut mettre la carte réseau de chacune des VM en mode avec

comme nom du iRzl

ﬁ DEB135erver [En fonction] - Oracle YirtualBox

Fichier Machine Ecran Entrée Périphériques Aide
Lecteurs optiques >
Audio >
Réseau > @ Réglages réseau...
OBJET { USB >
addr @ Connecter la carte réseau
o Webcams >
addrlabel Dossiers partagés >
- configur Presse-papier partagé e e protocole.
fou - Glisser-Déposer >

Insérer I'image CD des Additions invité...

{identifier locator addr

Upgrade Guest Additions...

--- On va sur péripherique puis réseau. On nom de dernier LAN. Cette opération est a
effectuer sur le DEB12Server et DEB12Desktop.
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{2} DEB13Server - Settings = O X

asic M Search settings &
Réseau
E Général

Adapter 1 Adapter2  Adapter3  Adapterd
HE| System
yst Activer l'interface réseau

M| Affichage Attached tg Z
Stockage R LAN' s

Adapter Type Intel PRO/1000 MT Desktop (82540EM) ~
Cn Audio
Promiscuous Mode Refuser ~
@ Ports séries Virtual Cable Connected
A o
| (2} DEB13Desktop - Settings - O X

Basic M Search settings &
| E Général Réseau

Adapter 1 Adapter2  Adapter3  Adapterd
. e P P p P
| |§| Activer l'interface réseau
| Affichage
| Attached tql Réseau interne v
| Stockage Namdl LAN ~
! (ng Audio Adapter Type Intel PRO/1000 MT Desktop (82540EM) e
Ly Promiscuous Mode Refuser o
[ Réseau
MAC Address  0800271FBEQE @
@ Dunts s&ties Virtual Cable Connected

f§> Use

---Depuis la console de la machine, on desactive, I’interface enp0Os3 avec la
commande ifdown enp0s3 (il s’agit d’arréter le client dhcp qui continuerait de
tourner méme avec une configuration ip statique).

root@DEBL13Server: ifdown e .

sending signal ALRM to pid 688 Ne donne

waiting for pld 685 to exit pas le bon
résultat
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---A I’aide de I’éditeur nano, on modifie la configuration de la carte réseau du serveur
dans le fichier /etc/network/interfaces afin de lui attribuer une adresse ip statique
(ctrl + o pour enregistrer le fichier puis ctrl + x pour quitter Nano) :

GHU nano 8.4 Jetoc/networksinterfaces s«

auto lo
iface lo inet loopback

---On réactive I’interface avec la commande ifup enp0s3 et on saisis la commande ip
-c a pour vérifier la configuration de la carte enp0s3

onfigured

gdisc nogueue state UNKMOWM group default glen 1

mtu 1566 gdiszc fg_codel state group default glen

2 global noprefixroute en

---Depuis le terminal de la station DEB13Desktop, on configure la carte réseau
depuis le le service network-manager. qui permet de configurer la carte réseau via
une interface graphique accessible en passant par Parametres/Réseau (ou depuis
I’icone Réseau).
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&3 Connexions filaires

£ Filaire

Parametres filaire

---On applique manuel dans 1’onglet IPv4.

Annuler Filaire =
Détails  Identite IPv6  Sécurite
Méthode IPv4 Automatique (DHCP) Réseau local seulement

Partagee avec d'autres ordinateurs
Adresses

192.168.1.200 | 255.255.255.0) ®

DNS

Routes

y
---On desactive et active la carte enp0s3.
Filaire -+
Désactive - 1000 Mb/s
VPN +
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Filaire

Connecté - 1000 Mb/s

VPN

--- On vérifie sa configuration ip avec la commande ip a depuis le terminal.

root@DEBDesktop:~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
link/loopback ¢ @ brd 00:00 0o
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enp@s3: <BROADCAST MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq codel state UP group default qlen 1080

llnk/ether 08 :Lf 8e:0e brd Ff:ff:ff:Ff.Ff:Ff

lnetﬁ fdl? 625( f03? 2 3784: a41c 819( 2424/64 scope global temporary dynamic

valid 1ft 86255sec preferred 1ft 14255sec
inet6 fdl17:625c:f037:2:a00:27ff:felf:8efe/64 scope global dynamic mngtmpaddr noprefixroute

valid 1ft 86255sec preferred 1ft 14255sec
inet6 fe80::a00:27ff:felf:8e0e/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

root@DEBDesktop:~#

---On vérifie la connectivité entre les deux machines en effectuant un ping du serveur

depuis la machine desktop (ctrl + ¢ pour interrompre)
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root@DEBDesktop:~#
PING 192.168.1.200
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
“C

.1.200

ping 19
Bo- 1. 34) bytes of data.

.200: icmp seq=1 ttl=64 time=0.032 ms
.200: icmp seq=2 ttl=64 time=0.051 ms
.200: icmp seq=3 ttl=64 time=0.047 ms
.200: icmp seq=4 ttl=64 time=0.078 ms
.200: icmp seq=5 ttl=64 time=0.047 ms
.200: icmp seq=6 ttl=64 time=0.855 ms
.200: icmp seq=7 ttl=64 time=0.056 ms
icmp seq=8 ttl=64 time=0.047 ms
.200: icmp seq=9 ttl=64 time=0.041 ms
.200: icmp seq=10 ttl=64 time=0.048 ms
.200: icmp seq=11 ttl=64 time=0.087 ms
.200: icmp seqg=12 ttl=64 time=0.095 ms
.200: icmp seq=13 ttl=64 time=0.852 ms
.200: icmp seq=14 ttl=64 time=0.098 ms
.200: icmp seqg=15 ttl=64 time=0.076 ms
.200: icmp seq=16 ttl=64 time=0.043 ms

2.168

[l = = = I = R SR S =]
]
(o]
(=]

i A0 ning 31 ] j
16 packets transmitted, 16 received] 9% packet loss, time 15373ms

— - ¥.098/0.019 ms

4 . VM en acces pont

---On selectionne le mode Acces par pont pour chaque carte réseau

{2} DEB13Desktop - Settings — O X
Basic M Search settings £

E Général Réseau

System Adapter 1 Adapter2  Adapter3  Adapterd

o Activer (interface réseatr

Affichage
D Attached to Accés par pont o
@ Stockage Narme  [viedia lek Wei-rl OE V] /9 oUNHZ vwireless LAMN Card o
@D] Audio Adapter Type  Iatel PROSICO0 MT Desktop (82540EM) Y

Promiscuous Mode Refuser v
D'j Réseau

MAC Address  OB0027IFSEOE

A
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{=3 DEB13Server - Settings - O b4
g

Basic M Search settings &

E Général Réseau

Adapter 1 Adapter2  Adapter3  Adapterd
System P P i P

e Activer l'interface réseau

Affichage
IEI Attached to  Accés par pont w

Stockage Mame MediaTek Wi-Fi 6E MT7922 160MHz Wireless LAN Card wr

({)] Audio Adapter Type Intel PRO/1000 MT Desktop (82340EM) w

oy Promiscuous Mode Refuser R
Réseau

I:l RAAS AJdoo_.  AGAATTARINA 4 =

La configuration IP sera obtenue automatiquement.

Le mode "Acceés par pont" permet a la machine virtuelle d’obtenir une adresse IP
automatiquement via le serveur DHCP du réseau local.

---On sélectionne automatique dans les parametres IPv4 de la machine desktop.

Annuler Filaire Appliquer

Sécurité

Détails Identité 1Pv4 IPvG

Méthode IPv4 Réseau local seulement

© Automatique (DHCP)

Desactiver

Partagee avec d'autres ordinateurs

DNS Automatique ()
Séparer les adresses [P avec des virgules

Routes Automatique ()

Adresse Masque de réseau Passerelle Métrique

--- On désactive et réactive la carte réseau .
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Filaire -+

Désactivé - 1000 Mb/s

Filaire -+

Connecté - 1000 Mb/s

Un échange de trames DHCP a lieu .

---On vérifie 1’obtention de 1’adresse IP allouée par le serveur DHCP avec la
commande ip adress ( TP executé avec odinateur personnel donc pas de serveur

ROI).

root@DEBDesktop:~
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1eee
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute

valid 1ft forever preferred 1ft forever

link/ether 08:00:27:1f:8e:0e brd ff:ff:ff:ff:Ff:Ff
altname enx0800271f8e0be
inet 192.168.1.135/24 brd 192.168.1.255 scope global dynamic noprefixroute enp@s3

valid_lft-forever preferred LTt forever
root@DEBDesktop:~#

---On affiche la table de routage de la machine desktop a 1’aide de la commande ip
route (1’adresse ip de la passerelle par défaut n’est pas celle du routeur Stormshield :

172.17.250.3 car fait avec ordianteur personnel) .
~_ IP passerelle

root@DEBDesktop:~# ip route
default via 192.168.1.254™@eV enpos3fproto dhcp src 192.168.1.135 metric 100
ernel scope link src 192.168.1.135 metric 100

0Z.100. L.0/ 29 dev enpuss p
\root@DEBDesktop:~# [

---On modifie la configuration réseau du serveur depuis le fichier
/etc/network/interfaces.
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GHU nano 8.4 Jetc/netwarksinterfaces *

""" Jsetcsnetworksinterfaces.

auto lo
iface lo inet loopback

---On supprime les lignes en dessous (ou les commenter avec un # en début de ligne).

---On active la carte enp0s3 pour
ifup

L1lllgE

prendre en compte les modifications .

Enp@s3: walting fo

carrier aco

a DHCF lease
an IPVE router
a1, From 192

leased 192, .
adding route to 192. 1t
adding default route w

[
£
(=
[
[
(=
(=]
[
(=
(=

: 1p -cC
UF,LUMER_UOF> mtu 65 qdisc nogueue state UNEMOWM group default glen 1
bird

_1ft forever

®rout
ard 1f+ fn

rd
> preferred_1ft 7
K=
1t forever preferred_lft
root@bER Br:
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---On affiche la table de routage de la machine serveur a 1’aide de la commande ip
route (passerelle par défaut :192,168,1,254 ) .

root@DEBR13Server: ipr
default via dP“ :-_.' dhcp src metric

1a6z mtu 1586
1882 mtu 1566

ey S - metric
root@DEB13=erver:

La commande ifup enp0s3 permet d’activer l'interface réseau et de lancer le client DHCP.
On voit que lI'adresse IP 192.168.1.77 est attribuée par le serveur DHCP (192.168.1.1).
Ensuite, ip a confirme que l'interface est bien configurée, et ip r montre que la passerelle
par défaut est 192.168.1.254, ce qui permet la communication vers I'extérieur.

--- On pingue DEB13Server depuis la machine DEB13Desktop .On vérifie la bonne
réception des trames IéMR de la part de la VM serveur.

root@DEBDesktop:~# plng 192 168.1.77

PING 192.165.

64 bytes from 192.163.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
~C

--- 192.168.1.77 statistics

8 packets transmitted, 8 received,] 0% packet loss, time 7818ms
r = 0.9 .

13/4.517/1.243 ms

.??: 1cmp seq=1 ttl=64 time=1.29 ms
.77: icmp seq=2 ttl=64 time=1.58 ms
.77: icmp seq=3 ttl=64 time=4.52 ms
.77: icmp seq=4 ttl=64 time=4.12 ms
.77: icmp seq=5 ttl=64 time=1.94 ms
.77: icmp seq=6 ttl=64 time=2.07 ms
.77: icmp seq=7 ttl=64 time=0.972 ms
.77: icmp seq=8 ttl=64 time=1.47 ms

= e e e e e

root@DEBDesktop:~#
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---On pingue la passerelle par dg'r\faut

root@DEBDesktop:~# ping 192.168.1.254

PING 192.168.1.254 (192.168.1.254) 56(84) bytes of data.

64 bytes from 192.168.1.254: icmp seq=1 ttl=64 time=18.9 ms
64 bytes from 192.168.1.254: icmp seq=2 ttl=64 time=9.58 ms
64 bytes from 192.168.1.254: icmp seq=3 ttl=64 time=9.39 ms
64 bytes from 192.168.1.254: icmp seg=4 ttl=64 time=7.23 ms
64 bytes from 192.168.1.254: icmp seq=5 ttl=64 time=8.85 ms
~C

=

--- 192,168.1.254 ping statistics ---

5 packets transmitted, 5 received ) 0% packet loss, time 4012ms
rtt min/avg/max,/mdev = 7.233/10.789/18.890/4.133 ms
root@DEBDesktop:~#

Le test avec la commande ping montre que le serveur (DEB13Server) communique
bien avec le poste client (DEB13Desktop) et avec la passerelle (192.168.1.1). Tous
les paquets ICMP sont recus sans perte, ce qui confirme que la connectivité réseau est
opérationnelle et que les machines sont bien joignables sur le réseau local.

5. La commande ss

---On installe openssh-server sur DEB13Server a 1’aide de la commande apt-get
install.

informa )
r est cente (1:18.8p1-7).
nis & ! tallés, & a enlever et 8 non mis a Jjour.

Foot@En

--- On saisis les commandes SS avec les différentes options et étudiez les différents
résultats obtenus. Relevez le numéro de port d’écoute du serveur SSH. Pour I’instant,
il n’y a aucune connexion TCP établie.
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send-Q

-1ltnp

---On tente depuis la machine DEB13Desktop (client SSH) d’ouvrir une session SSH
sur la machine DEB12Server a I’aide de la commande ssh @IP du serveur SSH
(mon adresse du serveur )

root@DEBDesktop:~4
PING 192.168.1.77
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
~C

--- 192.168.1.77 ping statistics

5 packets transmitted, 5 received, 0% packet loss, time 4163ms
rtt min/avg/max/mdev = 6.289/8.734/11.621/2.128 ms
root@DEBDesktop:~# |}

ping 192.168.1.77
Y Do

54) bytes of data.

.77: icmp seq=1 ttl=64 time=6.29 ms
.77: icmp seq=2 ttl=64 time=11.6 ms
icmp seqg=3 ttl=64 time=10.9 ms
.77: icmp seq=4 ttl=64 time=7.92 ms
.77: icmp seq=5 ttl=64 time=6.97 ms

O
~J
-~

---Sur le serveur SSH, on autorise root a établir une connexion ssh en modifiant le
fichier de configuration /etc/ssh/sshd_config.

TP-2-Nesrine El Ahmadi

16



IPermitRootlogin yes

root@EBDesktop:

total @

root@DEBDesktop:

total 32

drwx------ 5 root root 4096 17 oct. 16:82 .

drwxr-xr-x 19 root root 4096 17 oct. 15:32 ..

-M----=-- 1 root root 439 18 oct. 12:37 .bash history
-rw-r--r-- 1 root root 607 24 aolit 18:20 .bashrc
drwx------ 2 root root 4896 17 oct. 15:41 .cache

drwxrwxr-x 3 root root 4096 17 oct. 15:46 .local
-rw-r--r-- 1 root root 132 24 aolit 18:20 .profile
drwx------ 2 root root 4096 18 oct. 14:83 .ssh
root@DEBDesktop:~#

--- On relance le service sshd a I’aide de la commande systemctl restart sshd .

~oot@DEBL13Server: systemctl restart sshd
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---On etablisse une connexion SSH depuis la station poste de travail et on saisis
quelques commandes sur le serveur .

root@DEBDesktop ~# ssh 192.168.1.77

P
Llnux DEBl3Server 6.12. 4B+deb13 amd64 #1 SMP PREEMPT DYNAMIC Debian 6.12.48-1 (2025-0
9-20) x86 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/#*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@DEBl3Server: ~#

---fflchez les connexions TCP actives (état ESTABLISHED) depuis le serveur .

---On ferme la session SSH ouverte depuis la machine desktop .
root@DEBl3Server: ~#exit

déconnexion
' .77 closed.

a plus de connexions TCP établies .

Local

qu’il n’

TP-2-Nesrine El Ahmadi
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---On affiche une page Web depuis le navigateur de la machine desktop et on affiche
concomitamment les connexions TCP établies depuis le terminal. On releve le port de
’application distante (serveur web https). On rafraichisse la page et on ressaisis la
commande si nécessaire.

135:40410 34.107.243.934
135:45310 199.232.81.91j
135:35502 104.17.25. 14
.135:38480 34.107.221.82@8
.135:41280 199.232.81.91j

192.168.
192.168.
192.168.
192.168.

B Bienvenue - Atrium x [l Politique de confidentialit X + - x
® sio@DEBDesktop: ~ Q
root@DEBDesktop:~# ss -tn
S Recv-0Q — Local Address:Port Peer Addressgig

6] [¢] 192.168.1.135:54236 194.199.224. 464
6] [¢] 192.168.1.135:54706 151.1601.135.19@4
0] [¢] 192.168.1.135:41262 199.232.81.91
[¢] [¢] 192.168.1.135:56888 194.199.224. 30
[¢] 2] 192.168.1.135:47058 199.232.81.91
6] [¢] 192.168.1.135:54250 194.199.224. 464
6] [¢] 192.168.1.135:51760 34.36.137.203
[¢] [¢] 192.168.1.135:56118 172.217.171.227@8
[¢] [¢] 192.168.1.135:50156 199.232.82.133@8
0] ] 192.168.1.135:60950 34.36.54.80
[¢] ] 192.168.1.135:37854 142.251.37.35p

FIL 0] 0] 192.168.1.135:59080 3.174.255.27
[¢] [¢] 192.168.1.135:34140 34.49.51.44
Q [¢] 192.168.1.135:50166 199.232.82.133@8
6] [¢] 192.168.1.135:56864 194.199.224 .30
6] [¢] 192.168.1.135:56894 194.199.224. 304
6] [¢] 192.168.1.135:50160 199.232.82.133@8
0] [¢] 192.168.1.135:54218 194.199.224. 46
[¢] [¢] 192.168.1.135:54242 194.199.224 .46
[¢] [¢] 192.168.1.135:56978 151.101.65.91
[¢] [¢] 192.168.1.135:39852 172.217.171.2278
0] [¢] 192.168.1.135:39212 172.217.171.227@8
6] [¢] el
[¢] [¢] 1.
0] ] 1.
[¢] ] 1
0] [¢] 1

En affichant la page Web, on observe plusieurs connexions TCP établies entre le navigateur et le
serveur distant (port 443, HTTPS). Cela montre que le navigateur utilise plusieurs connexions pour
charger les éléments de la page
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