TP 4- Analyse des trames DHCP avec Wireshark
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1. Capture de trames DHCP avec Wireshark

On modifie les propriétés TCP/IPv4 de maniere a obtenir automatiquement les
parametre IP du serveur DHCP ( Capture 1, 2 et 3) .

offll Etat de Wi-Fi * -
% Propriétés de Wi-Fi
Général
Gestion de réseau  Partage
Connexion Connexion en utilisant :
Connectivits 1Py : Internet G MediaTek Wi-Fi 6E MT7922 160MHz Wireless LAN Card
Connectivité IPveE : Pas d'accés réseau
Etat du média Activé
S5ID : Bbox-BEZBESF2 Cette connexion utilise les éléments suivants -
Durée : 07:53:24 T Npcap Packet Driver (NPCAP)
Vitesse 2,4 Ghits/s :IP Planficateur de paquets QoS
oy . Tpjote de port
Qualité du signal : ﬂj =
L 3 Nested Networl Virtualization
Détails. .. Propriétés sans fil . Protocole Intemet version 4 (TCP/1Pv4)
L1 u Protocole de multiplexage de carte reseau Microsoft
Activite . Pilote de protocole LLDP Microsoft
Envoyés L! Recus
""dﬂﬂ Installer... Déginstaller Propriétés
Octets @ 2074405 F873801 Description

Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

-,' Proprigtés ‘, Désactiver  Diagnostiquer

l Fermer QK Annuler

Capture 1 Capture 2
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Propriétés de : Protocole Internet version 4 (TCE/1Pwd) >

Général  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet., Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.,

0 Obtenir une adresse IP automatiquement

(i Utiliser I'adresse IP suivante

0 Obtenir les adresses des serveurs DNS automatiquement

() Utiliser I'adresse de serveur DNS suivante :

Valider les paramétres en quittant AVance. ..

Capture 3
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— On exécute la commande ipconfig /all dans I’invite de
commande( capture 4).

pconfig fall
Configuration IP de Windows

Mom de 1’héte . . . . . . . . . . : G182-GB11
iffixe DNS principal . . . . . . : prince.local
Iype de noeud. . . . . .« . « . . - AyDriae
Routage IP ac 5 . . . . « +« « . : Non
h & ... .. .. . Non
Liste de recherche du suffixe DNS.: prince.local

Carte Ethernet Ethernet 2

Suffixe DNS propre & la connexion. :
+ « « « « « « « « . . @ VirtualBox Host-Only Ethernet Adapter
Adresse phy 5o oooo0o00000o BE -27-00-00-18

DHCP g. P

Configuration automatique

Adresse IPv6 de liaison lo

Adresse IPv4. .

Masque de sous-réseau.

Passerelle par défaut.

TAID DHCPvE . . . . . . . . . . .

DUID de client DHCPv6. . . . . . . . : B8-81-8

MetBIOS sur Tcpip. :

Carte Ethernet Ethernet

S propre 3 la connexion. . . : prince.local

cription. . .
Adresse p que
DHCP acti = =2 = o = ¢ .
Configurat automatique a vée.
Adresse TPy de liaison locale.
Adresse IPv4.
Masque de sous-réseau.
Bail obtenu.
Bail expirant. -

serelle par défaut.

veur DHCP
IAID DHCPve e
DUID de client DHCP

urs DNS

PCIe GbE Family Controller

MELDLIUS DUl Tepip.

Capture 4
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Carte Ethernet VMware Metwork Adapter VMnetl

Suffixe DNS propre a la connexion. :
! VMware Virtual Ethernet Adapter for VMnetl

Adresse IPv6 de liaison locale.

Adresse IPv4. .

Masgue de sous-réseau. 5 o0 oo E

Bail obtenu. . . . . . . . . . . . . . : lundi :
Bail expirant. . . . . . . . . . . . . : lundi 1
Passerelle par défaut. :

Serveur DHCP C e e e e e e e e

IATD DHCPwG . . . . . . . . . . . @ 78486636
DUID de client DHCPvG. . . . . . . . : @8-01-
NetBIOS sur Tcpip. 5 o o E

Carte Ethernet VMware Network Adapter VMnet8

Suffixe DN5 propre a la connexion.
tion.

Adresse IP: =z = =
Masgue de sous-réseau.
Bail obtenu.

Bail expirant. ..
Passerelle par défaut.
Serveur DHCP

IAID DHCP

DUID de

Serveur WINS pri
NetBIOS sur Tcpip.

Carte Ethernet vEthernet (Default Sw

ual Ethernet Adapter
-81-88

Configur

Adresse I

Adresse IPv4, -
Masgue de sous-réseau.
Passerelle par défaut.
IAID DHCP = =2 = o o oo ¢
DUID de client DHCPvG. .
NetBIOS sur Tcpip.

Jindows

Capture 4

---Quelle est I’adresse IP attribuée par le serveur DHCP a votre poste de travail ?

» Adresse IP : 172.17.2.9

---D’autres éléments sont inscrits :

» DHCP activé : OUI

= Masque de sous- réseau : 255.255.0.0
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» Bail obtenu : lundi 13 octobre 2025 16:49:41
» Bail expirant : mardil4 octobre 2025 16:49:32
» Passerelle par défaut : 172.17.250.3

» Serveur DHCP :172.17.254.1

Serveur DNS :172.17.254.1

— On exécute la commande ipconfig a titre de comparaison (capture 5).

C:\Windows 2>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet 2 :

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4. -

Masque de sous-réseau.

Passerelle par défaut.

~te Ethernet Ethernet :

Suffixe DNS propre a2 la connexion.
Adresse LPvb de lialson locale.
Adresse IPv4,

Masque de sous-réseau.

Passerelle par défaut.

~te Ethernet VMware Network Adapter VMnetl :

Suffixe DNS propre & la connexion. :

Adresse IPv6 de liaison locale. . . . .: 1a8:1691:93
Adresse IPv4, c

Masque de sous-réseau.

Passerelle par défaut.

~te Ethernet VMware Network Adapter VMnet§ :

Suffixe DNS propre & la connexion. :

Adresse IPv6 de liaison locale. . . . .: 8 :71fd:bdae:
Adresse IPv4, c '

Masque de sous-réseau.

Passerelle par défaut.

~te Ethernet vEthernet (Default Switch)

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4. . . . .

Masque de sous-réseau.

Passerelle par défaut.
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— Apres avoir exécuté la commande ipconfig /release dans 1’invite de
commande on obtiens certaines informations ( capture 6 ) :

C:\Windows\System32yipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernet 2 :

Suffixe DNS propre a la connexion.
Adresse IPvE de liaison locale.
Adresse IPwv4d, .

Masgque de sous-réseau.

Passerelle par défaut.

Carte Ethernet Ethernet :
Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . . . .: 808::425f:a7ba:d519:3b
Passerelle par défaut.
Carte Ethernet VMware Network Adapter VMnetl :
Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . . . .: 88::d135:51a0:1691:93
Passerelle par défaut.
Carte Ethernet VMware Network Adapter VMnet8 :
Suffixe DNS propre a la connexion.

Adresse IPve de liaison locale. . . . .: fTe86::a898:71fd:bdae:dc
Passerelle par défaut.

Carte Ethernet vEthernet (Default Switch)

Suffixe DNS propre a la connexion. :

Adresse IPv6 de liaison locale. . . . .: 88::dlee:d393:194e: ad24
Adresse IPv4, '

Masque de sous-réseau.

Passerelle par défaut.

Capture 6

Adresse IPv4 : 192.168.56.1
Masque de sous-réseau : 255.255.255.0
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Passerelle par défaut : ?

— On exécute ensuite la commande ipconfig /renew ( capture 7 ) et
obtiens :

C:\Windows\Sy 2:ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet 2

Suffixe DWNS propre a la connexion. . . :

Adresse IPvb6 de liaison locale. . . . .: 86::b74c:ebl:bedd:2TbbX16
Adresse IPv4. . . . . . . . . . . . . .11 6.1

Masgque de sous-réseau. E

Passerelle par défaut.

te Ethernet Ethernet

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale.
Adresse IPvd,

Masgque de sous-réseau.

Passerelle par défaut.

~te Ethernet VMware Network Adapter VMnetl

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPvd, .

Masgque de sous-réseau.

Passerelle par défaut.

~te Ethernet VMware Network Adapter VMnet8

Suffixe DNS propre & la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: li 1fd:bdae:dcs
Adresse IPvd, .

Masgque de sous-réseau.

Passerelle par défaut.

~te Ethernet vEthernet (Default Switch)

Statut du média. . . . . . . . . . . . ! Média déconnecté
Suffixe DNS propre & la connexion. :

Capture 7

Adresse IPv4 : 192.168.56.1

TP4-Nesrine El Ahmadi



Masque de sous-réseau : 255.255.255.0

Passerelle par défaut : ?

— On a fait une capture de trames a I’aide de Wireshark tout en générer un peu de
trafic entre le poste de travail et le serveur DHCP. On a ensuite limité 1’affichage des
trames a celle encapsulant les protocoles DHCP ( Capture 8 ) .

M *Ethernet — O x

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless  OQutils  Aide

poRREB Rer>=F 5 E aQaQHEE

|bootp| |'A'i '] v

MNo. bootparams Source Destination Protocol Lgngillofo

186 5.268398 172.17.2.9 172.17.254.1 DHCP 342 DHCP Release Transaction ID @x73b7b254

259 19.181598 8.9.9.8 255.255.255.255 DHCP 342 DHCP Discover | Transaction ID @xc2ed®3bbs

268 19.182577 172.17.254.1 255.255.255.255 DHCP 343 DHCP Offer Transaction ID @xc2e@3bb5

261 19.184216 8.9.9.0 255.255.255.255 DHCP 371 DHCP Request Transaction ID @xc2e@3bb5

262 19.185687 172.17.254.1 255,355,355, 355 DHCP 348 DHCP ACK Transaction ID @xc2e@3bbs
Capture 8

On obtient plusieurs trames comme DHCP RELEASE ( généré par la commande
ipconfig /release), DHCP DISCOVER (conséquence de la commande ipconfig /
renew), DHCP OFFER ( réponse du serveur ), DHCP REQUEST (réponse du client
pour faire valider son adresse IP) et la trame DHCP ACK ( pour confirmer
I’attribution)
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2. Etude de trame DHCP DISCOVER

- On s’intéresse a la trame DHCP DISCOVER et on développe I’en-téte
Ethernet ( capture 9)

M Ethemet — a *

Fichier Editer Wue Aller Capture Analyser Statistigues Telephonie  Wireless Outils  Aide

Am 0 TRRE Res=FT LS EQRAQAQHE

(A bootp [BE3 -]+
No. Time Source Destination Pratocol Lengtl Info

106 5.2608390 172.17.2.9 172.17.254.1 DHCP e R il i Transaction ID @x73b7b254
[ 259 19.181598 8.9.8.8 255.255.255.255 DHCP L322 DHCP Discover | Transaction ID @xc2e@3bbs

260 19.182577 172.17.254.1 255.255.255.255 DHCP 343 DHCP Offer - Transaction ID @xc2e®3bbS

261 19.184216 0.0.0.0 255.255.255.255 DHCP 371 DHCP Request - Transaction ID @xc2e@3bbs

262 19.185607 172.17.254.1 255.255.255.255 DHCP 348 DHCP ACK - Transaction ID @xc2e@3bbs

> Frame 259: 342 bytes on wire (2736 bits), 342 bytes captured (27| 82@@
v [Ethernet II, Src: GigaByteTech 2f:82:ce (74:56:3c:2f:82:ce), Dst @1 48 11 48 @@ @2 30 11 @e 6@ @2 @0 a2 ae ff ff H-@

» Destination: Broadcast (ff:ff:ff:ff:ff:ff) ;Z ;: gg gg gg gg g; gg :.; :g gé gé gg gg ;g ;g D-C4g
> Source: GigaByteTech_2f:82:ce (74:56:3c:2f:82:ce) B0 BO BB 0@ @B BB 74 56 3c IF 82 co OO 08 B0 B ’ w
Type: IPv4 (8x0308) 88 B0 G0 @ B0 GO B0 Be @0 00 D@ 0O 00 @8 80 Be
[Stream index: 4] ®0 @9 G0 B0 0O OO 9O OO 00 9O 60 00 0O 00 B0 @0
> Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255 B0 B0 A0 G0 BB B0 B0 BB 0D GO B0 00 G0 BB BE BB
> User Datagram Protocol, Src Port: 68, Dst Port: 67 B@ @8 ee oo o8 B0 08 B0 o0 60 BB B0 B0 BB B0 B8
> Dynamic Host Configuration Protocol (Discover) 60 20 G0 6B 00 Do B0 G ©0 DO 0G0 6 B0 0O 00 60

98 B2 B2 B0 B0 B0 B0 B0 00 0D 9D @D B0 B0 B0 80

26 B2 B2 B0 B0 B0 B0 B2 B0 B0 B@ B0 B0 a2 el el

B2 22 22 20 20 20 2@ B2 00 20 2@ B2 B0 8 el ae

Ba Ba B@ B0 B0 B0 B2 BB B0 B0 B0 BB B0 @0 B8 @8

B2 22 22 20 20 20 2@ B2 00 20 2@ B2 B0 8 el ae

B8 Ba B8 B0 B0 2@ B0 @ B0 B0 B0 @0 B0 @8 B8 a8

26 B2 B0 20 B0 B0 80 G2 00 00 B0 B0 B0 B0 B2 B8R

@2 @2 @2 @2 @@ @@ 63 82 53 63 35 @l el 3d a7V el [
74 56 3c 2f 82 ce 32 84 ac 11 82 @9 @c @9 47 31 twe/- -2
3@ 32 2d 47 42 31 31 3c @3 4d 53 46 54 2@ 35 2e B2-GBll<
3@ 37 @e @1 @3 @6 @f 1f 21 2b 2c 2e 2f 77 79 f9 a7 !
fc ff @@ eo oo eo

Capture 9

10
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---A I’aide de la ’en-téte de trame DHCP DISCOVER on identifie I’adresse
MAC source et destination.

« MAC source : 74:56:3c:2f:82:ce
« MAC destination: ff:ff:ff:ff:ff:ff

--- Caractérisez I’adresse de couche 2 de destination de cette trame :

C’est une adresse en broadcast c’est dire qu’elle est diffusé a tout le monde afin de
savoir a qui est ce qur 1’addresse MAC appartient appartient.

--- Quel est le champ qui suit immédiatement les deux adresses MAC ? Quelle
valeur contient-il ? Que signifie t-elle ?

Ce qui se trouve juste apres les deux adresse MAC est le champ Ethertype ( de 2
octets ) permettant le démultiplexage. Celui nous indique le protocole supérieur
encapsulé dans la trame. Dans ce cas sa valeur est de 0x0800 donc IPv4.

---Quels sont les protocoles inclus dans cette trames ?

Dans une trame DHCP, plusieurs protocoles sont encapsules. Tout commence par
Ethernet qui transporte les adresses MAC et le champs Ethertype qui nous informe
que le protocole supérieur encapsulé dans la trame est le protocole IPv4. Ensuite le
datagramme UDP qui assure le transport entre les ports 67 et 68. Enfin, le protocole
DHCP est encapsulé au niveau applicatif.
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— On sélectionne I’en-téte IP contenu dans la trame DHCP Discover
( Capture 10)

M “Ethernet = O X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

dn @ -RRBRe==F 85 =E aqa
| |b00tp |ﬁ ']"'
MNo. Time Source Destination Protocol Lengtl Info

186 8.26@390 172.17.2.9 172.17.254.1 DHCP 342 DHCP Release - Transaction ID @x73b7b254

259 19.181598 @.6.8.8 255.255.255.355 DHCP 342 DHCP Discover - Transaction ID @xc2e@3bb5

268 19.182577 172.17.254.1 255.255.255.255 DHCP 343 DHCP Offer - Transaction ID @xc2e@3bbs

261 19.184216 8.0.8.8 255.255.255.255 DHCP 371 DHCP Request - Transaction ID @xc2e@3bbs

262 19.185687 172.17.254.1 255.255.255.2535 DHCP 348 DHCP ACK - Transaction ID @xc2e@3bbs

> Frame 259: 342 bytes on wire (2736 bits), 342 bytes captured (2736 @eee ff ff ff ff ff ff tv </
>'1=+h cnet Il _Scco GigaBytelech Jf:22: i LA e =T 0= e R W o1 dase a1 i
v |Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255 ||| 2929 D-C-4 oR
818@ .... = Version: 4 ;
- Erjmn b b PP @0 @0 PO @R @@ 74 56 3c 2 82 ce @0 8O B 00 t o</
- @181 = Header Length: 28 bytes (5) 00 00 B2 00 0B BD DB B ©D 0D 0O 00 D BO 00 B
> Differentiated Services Field: @x@® (DSCP: CS@, ECN: Not-ECT) 50 00 0P G0 P2 0O OGP B0 00 G2 PO DO 00 0P BB BA
Total Length: 328 o0 B0 00 OD 0D B0 00 OO OO OO GO 00 0D OO B0 09
Identification: @x1148 (4416) PP 6P G0 PO PP 0P G0 GO ©O PO 0P 00 00 B 0B 00
> Be@. .... = Flags: @x@ PP 60 G0 PG 0P 6P G0 BG 00 DO 6D 00 60 B 6P 00
...® BDD® DBO DDA = Fragment Offset: @ PP 6P G0 PO PP 0P G0 GO ©O PO 0P 00 00 B 0B 00
Time to Live: 123 PR 0P G0 PG OD 0P G0 BG 00 PO 0P G0 60 B 0B 00
Protocol: UDP (17 PP 6P G0 PO PP 0P G0 GO ©O PO 0P 00 00 B 0B 00
roroce s (a7 o ) 80 00 00 0O 0D 0D 0O 0@ 00 GO 0D G0 0O B0 00 00
Header Checksum: @x@eee [valld?t:!.on disabled] 50 B2 PO OO 0P B2 00 BB OO0 OO B0 00 00 B2 8O 88
[Header checksum status: Unverified] 00 00 B2 00 0B BD DB B ©D 0D 0O 00 D BO 00 B
Source Address: @.8.0.8 PP 6P G0 PO PP 0P G0 GO ©O PO 0P 00 00 B 0B 00
Destination Address: 255.255.255.255 PP 60 @0 PG @R @@ 63 82 53 63 35 @1 @1 3d @7 el c- Sc5
[Stream index: 32] 74 56 3c 2f 82 ce 32 B4 ac 11 @2 89 @c @9 47 31  tv</ -2
> User Datagram Protocol, Src Port: 68, Dst Port: 67 3@ 32 2d 47 42 31 31 3c @8 4d 53 46 54 28 35 2e  @2-GBll< ‘M3
> Dynamic Host Configuration Protocol (Discover) 3@ 37 @e @1 @3 @6 of 1f 21 2b 2c 2e 2f 77 79 f3 &7 Hy
& fc ff @0 @@ @@ oo

Capture 10

---Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport

des messages DHCP? Préciser la valeur de ce champ ainsi que le nom du protocole .

=C’est le champ protocole qui nous indique le protocole de couche 4 qui est encapsulé
dans le paquet IP.

12
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Champ d’en-téte IP :
=Version : 4 ( IPv4)
«[HL (val.déci ) : 20 octets

=Protocole ( val.déci ) :17

(en hexadécimal) : Ox11

(en hexadécimal) :0x14

=Source adresse (val. Déci. ) : 0.0.0.0 (client sans IP) (en hexadécimal) : 00 00 00 00

=Destination adresse (val déci ) : 255.255.255.255

---Que signifie la valeur contenue dans le champ Adresse IP source ?

(en hexadécimal) : FF FF FF FF

=Elle indique que le client ne possede pas encore d’adresse IP. Il envoie une requéte
DHCP pour obtenir dynamiquement une configuration réseau 1’adresse 0.0.0.0 est
utilisé temporairement pour la communication avec le serveur DHCP.

---Caractérisez I’adresse de couche 3 de destination de cette trame :

=[’adresse de couche 3 destination une adresse de broadcast . Elle permet d’envoyer
sa requéte a tous les hotes du réseau, notamment le serveur DHCP sans connaitre leur

adresse 1P .

— On sélectionne I’en-téte du datagramme UDP contenue dans la trame

DHCP DISCOVER (capture 11)

> Frame 259: 342 bytes on wire (2736 bits), 342 bytes captured (2736
> Ethernet II, Src: GigaByteTech_2f:82:ce (74:56:3c:2f:82:ce), Dst:
> Internet Protocol Version 4, Src: ©.8.8.8, Dst: 255.255.255.255

"lUser Datagram Protocol, Src Port: 68, Dst Port: 67

Source Port: 68
Destination Port: 67
Length: 3@8
Checksum: @x6f52 [unverified]
[Checksum Status: Unverified]
[Stream index: 33]
[Stream Packet Number: 1]

> [Timestamps]
UDP payload (3@@ bytes)

» Dynamic Host Configuration Protocol (Discover)

Captwre 11

Ba2e

F £f £f Tf 1 ff 74 56
@1 45 11 48 @8 06 59 11

iRAlee 44 08 43 81 34 6F S2H-N:NE

3b bs @@ @@ ee @2 oo ee
@@ 22 22 @@ 8@ 8@ 74 56
B8 e @0 @8 B8 B8 ae B8
@@ e 22 22 22 8@ ae Bl
B8 e @0 @8 B8 B8 ae B8
@@ e 22 22 22 8@ ae Bl
@8 @@ B2 @@ B8 o8 B8 B8
@@ e 22 22 22 8@ ae Bl
@@ @@ B2 6@ 28 B B@ BB
@@ e 22 22 22 8@ ae Bl
@@ @@ B2 6@ 28 B B@ BB
@@ e 22 22 22 8@ ae Bl
@@ e@ o2 a2 22 oo ae ee
@@ e 22 22 22 8@ ae Bl
B@ e@ 28 8@ B2 8@ 63 B2
74 56 3c 2f 82 ce 32 B4
38 32 2d 47 42 31 31 3c
38 37 @e @1 @3 @s af 1f
fc T @0 @2 o o0

3c 2f 82 ce @38 @@ 45 @@
6@ @@ oo @0 ea ea ff ff
B85 @8 c2 e@
@@ e @8 é8 B8 o8 a8 ee
3c 2f 82 ce @@ @@ 00 o0
@@ e @0 a8 B8 B8 ae B8
@@ e B2 22 22 Be ae Bl
@@ e @0 a8 B8 B8 ae B8
@@ e B2 22 22 Be ae Bl
@8 @@ @@ @@ B8 o8 B8 Ba
@@ e B2 22 22 Be ae Bl
@@ @@ B2 6@ B8 B B@ BB
@@ e B2 22 22 Be ae Bl
@@ @@ B2 6@ B8 B B@ BB
@@ e B2 22 22 Be ae Bl
@@ e@ @2 a2 a2 oo ae ae
@@ e B2 22 22 Be ae Bl
53 63 35 @1 81 3d @7 el
ac 11 82 @9 8c 89 47 31
88 4d 53 46 54 28 35 2e
21 2b 2c 2e 2f 77 79 f9
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---Quel est le nom de I’en-téte de transport permettant le démultiplexage de
protocoles ?

=C’est I’en-téte de segment ou ici datagramme car le protocole apres le
démultiplexage est UDP et on parle de datagramme UDP.

--- Quel est le port UDP utilisé par le client DHCP ?

=C’est le port 68 qui est utilisé par le client DHCP pour envoyer sa requéte DHCP.
( La requéte vient du client)

---Identifier la valeur hexadécimale correspondante figurant dans le volet des
octets :

- 0044

--- Quel est le protocole applicatif encapsulé dans le datagramme UDP ?

=Le protocole applicatif encapsulé dans le datagramme UDP est le protocole DHCP.

---Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la
requéte du client ?

C’est le port 67 (utilisé par le serveur )

---Identifier la valeur hexadécimale correspondante figurant dans le volet des
octets.

- 0x0043
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— On sélectionne la section Bootstrap Protocole contenu dans la trame
DHCP DISCOVER ( Capture 12)

Frame 259: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) ff £f ff ff ff ff 74 56 3c 2f 82 ce @8 @@ 45 @@ TtV </ E
Ethernet II, Src: GigaByteTech_2f:82:ce (74:56:3c:2f:82:ce), Dst: Broadc @1 43 11 40 @0 @0 B0 11 @0 00 00 B0 00 00 ff T

Internet Protocol Version 4, Src: @.0.8.8, Dst: 255.255.255.255 ;Z ;g gg gg gg gg gé gg g; g; g; g; gg gg ;g ;g
User Patagram Prntocol,.Src Port: 58, Pst Port: 67 20 @0 BB BO BB B8 74 56 3¢ 2f 52 ce BB 0B 08 0B
Dynamic Host Con ration Protocol (Discover) 20 B0 00 OO GF 00 B0 0B 00 B0 0O B0 G2 00 B3 00
@@ @b @@ 6@ @B @@ BP 0 @0 G0 0B BB 0B B0 G0 B8
@@ @0 o2 Bb B2 0@ GO @B o0 G0 00 G0 BB 00 G0 a8

K v vwwv

Hardware address length: & 02 B0 B9 PP B0 BD OGP G2 DO GO PO BO B0 2O °B 88
Hops: @ 8¢ @0 0@ B0 0B 0D 8O @0 0D 0O 0D B0 0O BO OB BB
Transaction ID: @xc2eB3hbS 00 00 00 0O G0 @0 0O DO OO 0D 00 0O 0O 00 00 00

Seconds elapsed: 20 00 00 60 00 G0 60 00 0 00 0 G0 63 00 20 00
Bootp flags: @x@806 (Unicast) @0 B0 0P DO GO GO DD 0P ©D GO 0D DD 0D DD OO 0O
Client IP address: 8.6.6.0 @0 00 00 DO 0D 00 OC 00 00 00 00 0O 0O @0 00 00
Your (client) IP address: ©.8.8.9 00 GO BB GO 60 G0 0D DP 0D 00 0P B9 0P 0O G0 0O

v

Next server IP address: @.8.8.8 2]
Relay agent IP address: 8.8.8.8 a1
Client MAC address: GigaByteTech_2f:82:ce (74:56:3c:2f:82:ce) 31

Client hardware address padding: @0202EEREREEEE000200
server host name neot given

Boot file name not given
Magic cookie: DHCP

v|Dption: (53) DHCP Message Type (Discoyg

2e 82-GBll< -MSFT 5.
fa  o7- ce 1, Wy

Capture 12

La valeur 1 montre que le message est un Boot Request. Si elle avait était
de 2 ca signifierai qu’il sagit d’un boot Reply.
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